
 

Департамент профессионального образования Томской области  

Областное государственное бюджетное профессиональное  

образовательное учреждение  

«Томский индустриальный техникум» 

  

  

  

  

VII ОТКРЫТАЯ НАУЧНО-ПРАКТИЧЕСКАЯ СТУДЕНЧЕСКАЯ  

КОНФЕРЕНЦИЯ «БЕЗОПАСНОСТЬ ЧЕЛОВЕКА В ИНФОРМАЦИОННОМ  

ПРОСТРАНСТВЕ» 

СБОРНИК МАТЕРИАЛОВ 

  

  

  

29 ноября 2019 г.  

 

 

 

Томск - 2019 



2 
 

В данном издании представлены работы участников седьмой открытой 

научно-практической конференции «Безопасность человека в информацион-

ном пространстве», состоявшейся 29 ноября 2019 г. на базе Томского инду-

стриального техникума.  

Материалы сборника сгруппированы по тематике секций конференции:  

- Информационно-психологическая безопасность личности  

- Современные средства защиты Internet of Things («IоT») объектов 

-Защита прав и интересов граждан в информационно-телекоммуникаци-

онных сетях  

-Информационная безопасность профессиональной деятельности в пла-

катах.  

Сборник предназначен для студентов и преподавателей системы сред-

него профессионального образования, интересующихся проблемой формиро-

вания информационной культуры и безопасности пользователя в информаци-

онном пространстве.  

Ответственность за содержательную часть статьи, грамматические и 

стилистические ошибки возлагается на авторов. 
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СЕКЦИЯ 1. «ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ 

БЕЗОПАСНОСТЬ ЛИЧНОСТИ» 

КИБЕРБУЛЛИНГ: ТРАВЛЯ В ПРОСТРАНСТВЕ СОВРЕМЕН-

НЫХ ТЕХНОЛОГИЙ 

Алексеева Валерия Евгеньевна 

ОГБПОУ «Томский базовый медицинский колледж» 

Руководитель: Левашова Анна Александровна 

ВВЕДЕНИЕ 

С развитием современных информационных технологий, средств связи 

и c вовлечением детей и подростков в мир интернета появился и такой вид 

школьного насилия, как кибербуллинг — унижение или травля с помощью 

мобильных телефонов и других электронных устройств. 

Через социальные сети и сообщества в интернете распространение лю-

бой информации происходит молниеносно. Один клик — и унизительные и 

порочащие фотографии, видео, пародийные изображения, слухи достигают 

огромного количества адресатов. Используя мобильные телефоны, интернет, 

киберагрессоры круглые сутки могут запугивать своих жертв, создавая у них 

иллюзию полного контроля их жизни. 

Интернет-технологии позволяют сохранить их анонимность, поэтому 

дети, не имея возможности определить автора сообщений, боятся мести за 

привлечение к проблеме родителей и учителей. Дети часто не решаются рас-

сказывать о применяемом к ним кибернасилии, так как испытывают страх, 

что будут наказаны за «донос». 

Целью данной статьи стало исследование проблемы интернет-издева-

тельств в подростковой среде в школе и за ее пределами. Описаны причины, 

виды и способы совершения актов кибербуллинга.  

Задачи: 
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- Разобраться что такое кибербуллинг; 

- Определить аудиторию подверженную кибербуллингу; 

- Выявить методы борьбы с интернет-травлей. 

Сейчас актуальна задача различения систематической кибертравли и 

отдельных проявлений агрессии с использованием гаджетов и электронных 

технологий. Мы должны отделять просто конфликтную ситуацию между 

людьми от ситуации травли, которая характеризуется продолжительностью 

и наличием четко обозначенных агрессора и жертвы. 

В качестве выводов предложены рекомендации по предотвращению 

кибербуллинга. Рекомендации могут быть полезны для школьных учителей 

и родителей подростков. 

ПОНЯТИЯ И ФОРМЫ КИБЕРБУЛЛИНГА 

Кибербуллинг (cyberbullying), электронная травля - это отдельное 

направление травли, определяемое как преднамеренные агрессивные дей-

ствия, систематически на протяжении определенного времени осуществляе-

мые группой или индивидом с использованием электронных форм взаимо-

действия и направленные против жертвы, которая не может себя легко защи-

тить. 

Кибербуллинг может включать в себя использование электронной по-

чты, мгновенных сообщений, веб-страниц, блогов, форумов и чатов, MMS- и 

SMS-сообщений, онлайн-игр и других форумов. 

Некоторые специалисты уверены, что он возможет только у детей и 

подростков, но у взрослого человека он тоже встречается и называется «ки-

бер харассмент» (cyber harassment) или «киберсталкинг» (cyberstalking). 

Как и традиционный буллинг, кибербуллинг бывает прямым и косвен-

ным. Прямой кибербуллинг — это атаки на ребенка или взрослого через 

письма или сообщения. Косвенный – это когда в процесс травли жертвы во-

влекаются дети и взрослые, не всегда с их согласия; преследователь может 

взломать аккаунт жертвы и, имитируя хозяина, рассылать с этого аккаунта 
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сообщения знакомым жертвы, создавая сомнение в его моральных качествах. 

Одна из наиболее угрожающих ситуаций — когда преследователь публикует 

в сети информацию, которая в действительности подвергает жертву опасно-

сти, например, от ее имени размещает объявление о поиске сексуальных 

партнеров. Как и традиционная травля, кибербуллинг включает в себя как 

преследование жертвы, так и жестокое поведение агрессора, которое может 

привести даже к смерти жертвы. 

Наиболее эмоциональная форма кибербуллинга — это флейминг 

(англ. flaming — воспламенение), который начинается с оскорблений и пере-

растает в быстрый эмоциональный обмен репликами, обычно публично, 

реже в частной переписке. Происходит между двумя собеседниками с изна-

чально равными позициями, однако внезапная агрессия вносит дисбаланс, 

усиливающийся за счет того, что участник не знает, кого его противник мо-

жет привлечь на свою сторону в этом сражении. Посетители форума, могут 

присоединяться к одной из сторон и развивать грубую переписку, не до 

конца понимая изначальный смысл конфликта, и начать рассматривать ситу-

ацию как игру, в отличие от инициаторов агрессивного диалога. Можно срав-

нить это с дракой, где участники не до конца понимают, что стало поводом 

для конфликта. 

Еще одна форма – это харассмент (англ. harassment — притеснение): 

это сообщения, адресованные конкретному человеку, обычно настойчивые, 

повторяющиеся слова и действия, которые вызывают у него раздражение, 

тревогу и стресс. Киберхарассмент выражается в повторяющихся оскорби-

тельных сообщениях жертве, от которых она чувствует себя морально уни-

чтоженной и которым она не может ответить по причине страха. 

Более агрессивным является киберсталкинг (cyberstalking; от англ. to 

stalk — преследовать, выслеживать) — использование электронных форумов 

для преследования жертвы, через повторяющиеся, вызывающие тревогу и 

раздражение сообщения, угрозы противозаконных действий, жертвами кото-

рых могут стать получатель сообщений или члены его семьи. 
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ОПАСНОСТЬ КИБЕРБУЛЛИНГА 

Для киберагрессора не обязательно обладать физической силой, авто-

ритетом и влиянием на сверстников, чтобы чувствовать свое превосходство. 

Через интернет возможность унизить, оскорбить, это все реализуется только 

с помощью компьютера или мобильного телефона. 

Если информация попадает в сеть, то она остается там надолго, цирку-

лируя и появляясь в разных информационных интернет-ресурсах. Это обу-

словливает длительное травмирующее воздействие на психику ребенка, ко-

торый становится объектом насмешек и унижений; формирует его низкую 

самооценку, зачастую приводит к депрессивным состояниям, не исключая и 

суицидальные последствия. 

Кибербуллинг может выйти из границ интернета в реальную жизнь в 

виде других проявлений травли, когда агрессор и объект травли находятся в 

одной школе, в одном районе или городе. Дети и подростки, не оценивая по-

следствий своих действий, выкладывают большой объем личной информа-

ции в интернет на своих страницах в социальных сетях. Фотографии, посты 

— все может быть использовано агрессором в целях запугивания. 

Он наносит большую психологическую травму как ребенку, так и 

взрослому человеку. 

Рассмотрим статистические данные травли в сети интернет. 56% тех, 

кто страдает от кибербуллинга, — подростки. И каждый третий встречается 

с агрессией в интернете. Наше исследование показало, что пик вовлечения в 

киберагрессию приходится на пятые-шестые классы. Чем старше становятся 

подростки, тем ниже уровень киберагрессии. В целом вовлеченность под-

ростков в буллинг и кибербуллинг постепенно к окончанию школы снижа-

ется, но в отдельных случаях травля будет сохраняться . 

От пятого класса к шестому идет нарастание частоты ситуаций кибер-

буллинга, на шестой-седьмой классы приходится пик, и дальше идет по нис-

ходящей. Опыт жертвы более-менее равномерно распределен по возрасту. 
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Жертвы чаще всего встречались с тем, что про них размещали грубые или 

оскорбительные комментарии либо распускали слухи и сплетни или оскорб-

ления и угрозы. На социальные сети приходится порядка 60% всей агрессив-

ной формы поведения в интернете. 

70% респондентов считают, что кибербуллинг — это проблема и надо 

научиться с ней бороться. Восприятие этой проблемы снижается с возрас-

том: с тем, что кибербуллинг опасен и его нужно предотвращать, согласи-

лись больше 90% пятиклассников, но только 60% девятиклассников видят в 

нем серьезную проблему.  

Если говорить про распространенность кибербуллинга для людей раз-

ных возрастов, то, по данным проведенного исследования фондом «Дети он-

лайн» под руководством Г. В. Солдатовой, можно сказать, что чаще всего с 

кибербуллингом встречаются несовершеннолетние (до 18 лет) — 41%, 

среди людей от 18 до 35 лет — чуть меньше трети, а среди тех, кто старше 

35 лет, — 31%.  

Важным в нашем исследовании было то, что в 41% случаев кибербул-

линг возникал либо продолжался не только в виртуальной реальности, но и 

в непосредственном контакте между подростками. В исследованиях десяти-

летней давности онлайн-агрессия только в 10% случаев переходила во взаи-

модействие в реальности. Два раньше почти не связанных пространства сей-

час все больше и больше пересекаются, и интернет больше не изолирован от 

остальной реальности.  

Примерно в 17% ситуаций агрессия офлайн трансформировалась в ки-

бербуллинг. В четверти случаев, наоборот, интернет-событие имело продол-

жение в реальной жизни. 

МЕРЫ БОРЬБЫ С КИБЕРБУЛЛИНГОМ 

Четверо из пяти детей не обращаются за помощью к родителям, когда 

оказываются вовлечены в кибербуллинг. Скорее всего, потому, что многие 

родители, по мнению подростков, вообще плохо понимают, что происходит 
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в интернете. Вторая причина этого заключается в том, что дети не хотят до-

пускать родителей в свое киберпространство. Если половина детей сами от-

вечают агрессией на агрессию, то они не очень хотят показывать родителям, 

что именно они пишут. 

При этом есть разница между юношами и девушками: девушки заметно 

чаще обращаются за помощью к родителям. Из мальчиков — один из десяти, 

а из девочек — каждая четвертая. К друзьям заметно чаще обращаются за 

помощью девочки; мальчики — чаще к администраторам и к другим участ-

никам игры. Мальчики пытаются решить задачу, как она есть, а девочки опи-

раются на близкие отношения.  

В психотерапевтической работе с детской агрессией есть два аспекта. 

Во-первых, это разрешение напряженных отношений в классе, и это анало-

гично работе с ситуацией очной школьной травли. Есть активные участники 

агрессии и дети, которые являются свидетелями. Необходимо работать и с 

агрессором, и с жертвой, и со всем классом целиком. Чтобы работа была эф-

фективной, очень важна поддержка администрации образовательной органи-

зации. Во-вторых, это индивидуальная работа с ребенком, оказавшимся в 

роли жертвы кибербуллинга.  

ЗАКЛЮЧЕНИЕ 

Кибертравля среди взрослых не в такой степени серьезна по послед-

ствиям для психики по сравнению с подростковой, но также может нанести 

урон самооценке, репутации, карьере. В условиях информационной прозрач-

ности цена социальной ошибки становится очень высока. Если человек дал 

повод — нарушил обязательства, высказался некорректно, стало известно о 

его нехорошем поступке, даже из далекого прошлого, — травить и ругать его 

масштабно уже не считается зазорным.  

Виртуальная реальность сделает людей более жестокими? 
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Общество сейчас находится на этапе, когда гуманистические ценности 

— ценность человеческой жизни, индивидуализм, защита частной собствен-

ности и обеспечение приватности — приводят к тому, что перед человеком 

стоит задача совладания с собственной агрессией. Пока человек растет и раз-

вивается, он учится управлению агрессией и разным способам ее приемле-

мого выражения. 

Интернет кажется площадкой, где можно позволить себе все, что 

угодно. В современном обществе прямая агрессия недопустима, но все равно 

возникает злость, ярость по отношению к другому человеку. Если становится 

разрешена такая форма агрессии, как общественное осуждение, люди могут 

ее использовать для легализованного выражения собственной злости, воз-

никшей, вполне возможно, в результате каких-то других причин. Кто-то 

скомпрометировал себя, и можно, не стесняясь, выплескивать на него свое 

раздражение. Такой способ обращения с агрессией используется довольно 

часто. Например, я могу улыбаться соседям, но если они вовремя не под-

стригли лужайку, то напишу жалобу, их за это штрафуют, а я получу удовле-

творение и выплесну накопившуюся злость. 

Спортивные состязания — это тоже способ обращения с агрессией. 

Огромное значение придается, например, хоккейному матчу между Соеди-

ненными Штатами и Российской Федерацией: вся агрессия канализируется в 

эту игру. Это то место, где я могу быть легально агрессивным.  

Общество стремится регулировать свою агрессивность и создавать 

культурные способы с ней справляться. Сейчас идет поиск новых культур-

ных форм обращения с агрессией, в том числе и онлайн. 
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ПРОБЛЕМА ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЙ БЕЗ-

ОПАСНОСТИ ЛИЧНОСТИ ПОДРОСТКА 

Кудряшова Кристина Александровна 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Колдина Галина Александровна 

ВВЕДЕНИЕ 

Актуальность 

Зачастую дети принимают все, что видят по телевизору и в интернете, 

за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний 

в области медиаграмотности, они не всегда умеют распознавать манипуля-

тивные техники, используемые при подаче рекламной и иной информации, 

не анализируют степень достоверности информации и подлинность её ис-

точников. Поэтому до ребёнка нужно доводить информацию, чтобы он мог 

анализировать и критически относиться к любой информационной продук-

ции. 

Цель проекта: исследовать проблему информационно- психологиче-

ской безопасности личности подростка. 

Задачи: 

 изучить литературу по теме: «Проблема информационно-психо-

логической безопасности личности подростка»; 

 сделать анализ литературных источников;  

 выбрать валидный метод исследования;  

 провести исследование;  

 сделать анализ полученных результатов.  

Методы исследования: Анкетирование, наблюдение.  

Гипотеза: Длительное нахождение в интернете разрушает подростка 

как личность и нарушает его психику.  
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Вывод: в результате проведённого исследования сделан вывод: сеть 

Интернет действительно отрицательно влияет на становление личности под-

ростка.  

ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

С каждым годом количество пользователей всемирной сети возрас-

тает. Интернет-технологии уже стали неотъемлемой частью жизни совре-

менного общества. Никого не удивляет то, что в 3 года дети самостоятельно 

смотрят мультики на YouTube, а первоклассники ищут необходимую ин-

формацию с помощью Google. 

При этом большинство детей не владеют информацией об опасностях, 

которые имеются в сети Интернет. Также подростки не имеют сформиро-

ванных навыков онлайн-культуры. В мире современных технологий дети о 

возможности глобальной сети узнают гораздо раньше своих родителей. На 

фоне стабильно высокого уровня пользования Интернетом среди подрост-

ков 11-17 лет сегодня растет число пользователей младшего школьного воз-

раста (6-10 лет). 

Среди основных потребностей, побуждающих подростков находиться 

в киберпространстве, являются: 

1. Поиск информации — в Интернете можно найти практически все 

(ответы на школьные задания, новости, ресурсы для хобби). 

2. Развлечения — в виртуальном пространстве подростки играют в он-

лайн-игры, слушают музыку, смотрят фильмы и видеоролики. 

3. Общение — эта потребность ярко проявляется в подростковом воз-

расте: они знакомятся и ищут новых друзей в социальных сетях, чатах, 

участвуют в дискуссиях и виртуальных форумах. 

Плюс ко всему выше сказанному Интернет стал мощным средством 

обучения.  

Выделяют четыре главные опасности для здоровья подростков: 

1) Утрата денег 
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Первым видом опасности является кража денег в сети Интернет.  

Фишинг — вид интернет-мошенничества, целью которого является 

получение доступа к конфиденциальным данным пользователей — логинам 

и паролям.  

Ещё одной технической опасностью является вредоносный код. Это 

та часть программы, действие которой переходит рамки дозволенного зако-

ном и позволяет считывать всю программу, наносящую вред компьютеру. 

Определенную опасность для семейного бюджета представляют также 

и онлайн-игры – в них часто есть встроенные внутренние покупки. Чтобы 

обезопасить себя от этих трат, нужно убедиться, что подросток не может 

тратить деньги с карточки родителя, привязанной к онлайн-игре. 

2) Зависимость 

Интернет-зависимость чаще всего ассоциируется с играми, и роди-

тели, когда говорят о зависимости, имеют в виду, прежде всего, именно ее. 

Сегодня играют все подростки, но в разные игры. Глобально их можно 

разделить на две группы: первая – это просто игры, которые можно пройти 

за несколько недель. 

Вторая – это так называемые массовые мультиплеерные онлайн-игры, 

в которые можно играть годами, развивая своих персонажей, приобретая для 

них какие-то качества или оборудование и так далее.  

Происходит это за счет того, что такие игры вбрасывают в детей якоря: 

один якорь – это социальные связи с другими игроками, которыми ребенок 

обрастает за время игры, второй – это финансовые вложения: я купил крутой 

танк, надо на нем покататься, я уже столько сюда вложил, что жалко бросать, 

третий – это потраченное время: как отказаться от игры, если я играю в нее 

уже полтора-два года. 

Зависимость – это болезнь, к ней следует так и относиться, и если ре-

бенок ради игры начинает отказываться от еды, от сна, и тем более если про-

являет агрессию, когда ему не дают играть, то надо идти к специалисту. 

3) Нежелательное содержание 
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Помимо порнографии, которая, безусловно, лидирует в списке того, 

что родители не хотели бы, чтобы видели их дети, на сайтах новостей доста-

точно часто появляются фотографии и видеозаписи с мест катастроф, где 

можно видеть сцены убийства, насилия, аварии, теракты и их последствия. 

Кроме того, это всё может быть на сайтах, с совсем другим контекстом.  

Даже при попытке найти наркотики, сайты выдают не рассказ о по-

следствиях, а сразу контакты продавцов. И, к сожалению, такие сайты появ-

ляются быстрее, чем Роскомнадзор успевает их блокировать. Кроме того, 

это может быть объявление на сайте, который невозможно блокировать. Ко-

нечно, через пару часов модераторы его удалят, но какое-то время оно висит. 

Помимо этого, безусловно нежелательным для ребенка контентом яв-

ляется все, что относится к самоубийствам и способам их осуществления, а 

родителям девочек следует обратить особое внимание на интерес дочерей к 

картинкам с анорексичными моделями: часто они распространяются как об-

разец для подражания, и из-за этой пропаганды, особенно если она исходит 

от подруг, девочки начинают терзать себя диетами и отказываются от еды.  

4) Незнакомцы 

Проблема состоит в том, что многие подростки слишком доверчивы, 

и незнакомец, который с какой-то целью хочет «подружиться» с ребенком, 

может за считанные недели в его глазах стать самым близким его человеком, 

единственным, кто его понимает и так далее. Достигается это с помощью 

манипулятивных техник и самых простых приемов, вплоть до активного 

слушания, когда ребенок что-то рассказывает собеседнику, собеседник по-

вторяет это своими словами, и ребенок думает: о, он меня понимает, как ни-

кто! 

Ребенок начинает относиться к этому человеку как к действительно 

близкому и заслуживающему того, чтобы с ним делились и самой интимной 

информацией, и контактными данными, и фотографиями, не предназначен-

ными для чужих глаз. 
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Виды информации, причиняющей вред здоровью ребёнка в сети 

Интернет:  

К информации, запрещенной для распространения среди детей, отно-

сится информация: 

- побуждающая детей к совершению действий, представляющих 

угрозу их жизни и (или) здоровью; 

- способная вызвать у детей желание употребить наркотические сред-

ства, психотропные и (или) одурманивающие вещества, табачные изделия, 

алкогольную и спиртосодержащую продукцию; 

- обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости либо побуждающая осуществлять насильственные действия по 

отношению к людям или животным; 

- отрицающая семейные ценности и формирующая неуважение к роди-

телям и (или) другим членам семьи; 

- оправдывающая противоправное поведение; 

- содержащая нецензурную брань; 

- содержащая информацию порнографического характера. 

Таким образом, мы рассмотрели каким образом информация, размещён-

ная в сети Интернет, влияет на информационно-психологическую безопас-

ность подростка. 
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ПРАКТИЧЕСКАЯ ЧАСТЬ 

Для проведения исследования автором была создана анкета, состоящая 

из 5 вопросов (Приложение 1), которая была размещена в социальной сети 

и предложена подросткам от 11-17 лет, всего 24 участника опроса. 

 

Рис. 1. Первый вопрос анкеты 

 

Рис. 2. Второй вопрос анкеты 

 

Рис. 3. Третий вопрос анкеты 

 

Рис. 4. Четвертый вопрос анкеты 

 

Рис. 5. Пятый вопрос анкеты 
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1) На первый вопрос: «Сколько Вы проводите времени в интер-

нете?» большинство респондентов (45%) ответили , что проводят в сети Ин-

тернет более 8 часов в день, 25% - весь день, меньше 6 часов в день – 16%, 

когда не сплю всё время сижу в онлайн-режиме – 12%.  

2) На второй вопрос: «Какие сайты Вы чаще всего посещаете?» 

большая часть (81%) ответили, что посещают, чаще всего, развлекальные 

сайты, 14% - сайты, содержащие учебную информацию, 4% - научные.  

3) На третий вопрос: «Волнуетесь ли Вы, что интернет окажет на вас 

негативное влияние?» также 81% ответили, что не волнуются, что интернет 

окажет на них негативное влияние, 18% - волнуются.  

4) На четвёртый вопрос: «Считаете ли вы себя зависимым от Интер-

нета? » больше половины респондентов (54%) считают себя зависимым от 

интернета, 45% - нет.  

5) На последний вопрос: «Что Вы ощущаете, когда долго не захо-

дите в Интернет или в сетевые игры? » большинство респондентов (80%) 

опрошенных ощущают, когда долго не заходят в интернет  или в сетевые 

игры другое. Подразумевается (спокойствие), 19% - раздражительность, 0% 

- беспокойство.  

Рекомендации по обеспечению безопасности подростка в сети Ин-

тернет: 

1) Дозируй время пребывания в интернете; 

2) Сложный пароль. Если ты регистрируешься на сайте, в социальной 

сети или в электронной почте, придумай сложный пароль, состоящий из 

цифр, больших и маленьких букв и знаков. Чем сложнее пароль, тем слож-

нее взломать твой аккаунт. Помни, что твой пароль, можешь знать только 

ты; 

3) Личная информация. Никогда не рассказывай о себе незнакомым 

людям в Интернете: где ты живёшь и учишься, не сообщай свой номер теле-
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фона. Не говори никому о том, где работают твои родители и номера их те-

лефонов. Эта информация может быть использована во вред тебе и твоим 

родителям; 

4) Не забудь выйти. При использовании чужих компьютеров или мо-

бильных устройств, не забывай выходить из своего ящика электронной по-

чты или профилей социальных сетях. Иначе, следующий пользователь этого 

устройства сможет просмотреть твою личную информацию; 

5) Бесплатный Wi-Fi. При выходе в Интернет через общественную Wi-

Fi сеть, не совершай никаких покупок и оплаты, не проверяй личную элек-

тронную почту и не передавай конфиденциальную информацию. Злоумыш-

ленники могут похитить ваши пароли и данные; 

6) Совет взрослых. Всегда спрашивай взрослых о непонятных вещах, 

которые ты встречаешь в Интернете: ты не знаешь, какой пункт выбрать, на 

какую кнопку нажать, как закрыть программу или окно. Они расскажут тебе, 

как поступить – что можно делать, а что нет; 

7) Не отправляй СМС. Если в Интернете ты решил скачать картинку, 

игру или мелодию, а тебя просят отправить СМС – не делай этого! СМС на 

короткие номера могут стоить несколько сотен рублей. Ты потеряешь 

деньги, которые мог бы потратить на что-то другое; 

8) Осторожно, незнакомец. Никогда не отвечай на сообщения от не-

знакомцев в Интернете и не отправляй смс. Если незнакомый человек пред-

лагает встретиться или пишет тебе оскорбительные сообщения – сразу 

скажи об этом взрослым! Не все люди являются теми, за кого себя выдают в 

Интернете; 

9) Защити компьютер. Попроси родителей или сам установи систему 

фильтрации. Она защитит тебя от потери денег и кражи паролей, а также 

будет блокировать большую часть рекламы, ускоряя загрузку страниц в Ин-

тернете.  

Вывод: Таким образом, исследование показало, что подростки, на са-

мом деле, являются зависимыми от интернета и это нарушает не только их 
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информационно-психологическую безопасность, но психическое и сомати-

ческое здоровье.  

ЗАКЛЮЧЕНИЕ 

Целью проекта являлось исследование проблемы информационно- 

психологической безопасности личности подростка. Для достижения этой 

цели автором были выполнены следующие задачи: изучена литература, сде-

лан анализ литературных источников, составлена анкета, проведено иссле-

дование, сделан анализ полученных результатов. Выдвинутая гипотеза 

«Длительное нахождение в интернете разрушает подростка как личность и 

нарушает его психику» подтвердилась. 

ПРИЛОЖЕНИЕ 1. АНКЕТА-ОПРОС 

Сколько Вы проводите времени в интернете? 

1) Меньше 4 часов в день 

2) Весь день 

3) Как минимум, 8 часов в день 

4) Когда не сплю, всё время сижу в онлайн-режиме 

Какие сайты Вы чаще всего посещаете? 

1) Развлекательные 

2) Научные 

3) Сайты, содержащие учебную информацию 

Волнуетесь ли Вы, что интернет окажет на вас негативное влияние? 

1) Да 

2) Нет 

Считаете ли вы себя зависимым от Интернета? 

1) Да 

2) Нет 

Что Вы ощущаете, когда долго не заходите в Интернет? 

1) Раздражительность 

2) Беспокойство 
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3) Другое 
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Сегодня уже невозможно представить нашу жизнь без рекламы, кото-

рая проникла во все сферы нашей жизни. Без нее торговля невозможна. И 

вроде бы ничего плохого в этом нет, если бы не манипулятивные техноло-

гии, к которым прибегают многие рекламщики и маркетологи. При этом она 

выходит за рамки коммерческих интересов и навязывает потребителям си-

стему определенных стандартов, мировоззренческих идей и представлений.  

Проблема в том, что современная реклама успешно манипулирует 

нашими предпочтениями, желаниями, мнениями, а, в конечном счёте — по-

ведением. Но если знать приемы рекламной манипуляции, можно снизить 

вероятность быть обманутым. Хотя часто бывает, что разрекламированный 

товар действительно качественный и необходимый. 

 Если говорить об актуальности выбранной темы, то реклама является 

неотъемлемой частью жизни современного общества. Реклама воздействует 

на выбор человека, так как она показывает выигрышные стороны продукта.  

Методы, которые были использованы при исследовании: наблюдение 

и сравнение, а также анализ открытых источников. 

В данной работе будет рассмотрено четыре психологических приема, 

позволяющих оказывать влияние на поведение человека. 

Первый прием использует принцип социального доказательства, пока-

зывая людям, какое количество человек до них уже успели приобрести тот 

или иной товар или услугу. 

Интересный опыт применения социального доказательства в марке-

тинге есть у Apple. У всех телефонов и плееров на рынке в свое время были 
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наушники черного цвета. Apple выпустили первые Айфоны с белыми науш-

никами. Это был интересный маркетинговый ход. Когда человек идет по 

улице, никто не знает, какой у него телефон – аппарата не видно, но науш-

ники видят все. Белые наушники стали ассоциироваться с Айфоном. Если 

увеличивается количество людей с белыми наушниками на улицах, то соот-

ветственно срабатывает принцип социального доказательства, и еще быст-

рее растет популярность Айфонов. 

 

Рисунок 1. Наушники AirPods 

 

Вторым приёмом является сравнение продукта с другими и победа над 

остальными в каких-то определённых качествах, характеристиках.  

Например, реклама батареек, которые «работают дольше обычных». Сами 

слова «лучше», «дольше», «быстрее» уже говорят о том, что в противном 

случае, если вы купите товар другой фирмы, у вас будет «хуже» и «медлен-

нее». В рекламе предлагаемый товар соревнуется и побеждает, но с чем 

именно он соревнуется, не говорят. 
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Рисунок 2. Реклама батареек Duracell и их превосходство над дру-

гими 

 

 

Рисунок 3. В рекламе Duracell идёт сравнение между батарейками, 

где Duracell работают дольше обычных 

 

Третий приём – это реклама с участием знаменитости или лидера мне-

ний. Нередко в рекламе задействованы авторитетные специалисты или 

звезды шоу-бизнеса. 

Потребитель проецирует свои потребности с требованиями звезды, 

изображенной в рекламе, так как для него известная личность является куль-

товым и референтным человеком. Проще говоря, происходит следующий 

мысленный алгоритм: если мой кумир высоко оценивает этот товар, то им 

буду пользоваться и я, чтобы стать таким же, как он. То есть, бренд слива-

ется с личностью, через которую себя позиционирует. 

Что и произошло с теннисисткой Марией Шараповой, которая заключила 

контракт с брендом Nike. Она надевает форму Nike и начинает игру.  
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Рисунок 4. Мария Шарапова в одежде бренда Nike 

 

Четвёртый прием заключается в использовании имени. Называя чело-

века по имени, мы гарантированно привлекаем его внимание. Имя каждого 

человека — очень личная вещь, с помощью которой мы идентифицируем 

друг друга. Компания Coca-Cola дала возможность потребителям выразить 

себя через бутылку Coca-Cola и поделиться этим опытом с окружающими. 

Кампания "Это твоя Coca-Cola" охватила десятки стран, объединив под зна-

ком креативности весь мир. Эта акция вызвала огромный интерес в Европе 

и привлекла внимание звезд кино и шоу-бизнеса, модных блогеров и даже 

ведущих политиков, которым очень понравилось видеть свое имя на знаме-

нитой ярко-красной банке. 
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Рисунок 5. Именная бутылка Coca-Cola 

 

Исследуя литературу по вопросу психологических уловок в рекламе, 

я сделала вывод, что реклама воздействует на выбор человека. Она влияет 

на его эмоции, потому что она как-то отражается на чувствах человека. Ре-

клама все чаще вмешивается в жизнь человека, управляя им на осознанном 

и бессознательном уровнях. Можно сказать, что реклама является одной из 

частей массовой культуры, так как она популярна среди различных слоев 

общества, ориентирована на то, чтобы понравиться всем. Она подсказывает 

людям, как поступить в той или иной ситуации, моделируя их поведение, 

влияя на эстетический вкус. 

СПИСОК ЛИТЕРАТУРЫ 

1. 5 способов не поддаться влиянию рекламы [Электронный ресурс] 

https://lifehacker.ru/no-ads/ 

2. 50 психологических приемов для эффективности вашего маркетинга 

[Электронный ресурс] https://rusability.ru/internet-marketing/50-

psihologicheskih-priemov-dlya-effektivnosti-vashego-marketinga/ 

3. Выгода и вред от участия знаменитостей в продвижении бренда 

[Электронный ресурс] https://vc.ru/marketing/13602-celebrityincommercial 

https://lifehacker.ru/no-ads/
https://rusability.ru/internet-marketing/50-psihologicheskih-priemov-dlya-effektivnosti-vashego-marketinga/
https://rusability.ru/internet-marketing/50-psihologicheskih-priemov-dlya-effektivnosti-vashego-marketinga/
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ФЕНОМЕН XXI ВЕКА - КЛИПОВОЕ МЫШЛЕНИЕ 

Тыхеева Алина Игоревна 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Колдина Галина Александровна 

ВВЕДЕНИЕ 

Актуальность темы достаточно высока, потому что современный мир 

с большими информационными нагрузками постепенно перестраивает 

мышление людей, заставляя приспосабливаться к этим процессам. Для того, 

чтобы успеть обработать такое количество информации, приходится раз-

мышлять поверхностно. 

Эта тема также важна на сегодняшний день, так как у людей теряется 

последовательность рассуждений, они поверхностно мыслят, не вникают в 

суть, у них начинает преобладать кратковременная память. Поэтому учени-

кам становится непросто осилить, например, произведения классической 

литературы. 

Цель: Описание клипового мышления и способов его преодоления 

Задачи: 

1. Рассмотреть теоретическую сторону клипового мышления; 

2. Провести эмпирическое исследование; 

3. Определить пути преодоления негативного воздействия клипового 

мышления. 

Методы исследования: методика Брунера, анкетирование 
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ТЕОРЕТИЧЕСКИЕ ОСНОВЫ КЛИПОВОГО МЫШЛЕНИЯ 

В психологии термин "Клиповое мышление" в последнее время ис-

пользуется довольно широко. 

Термин «клиповое мышление» появился в середине 1990-х годов и 

первоначально означал особенность человека воспринимать мир через ко-

роткие яркие образы и послания теленовостей или видеоклипов.  

Слово «clip» переводится с английского как фрагмент текста, вырезка 

из газеты, отрывок из видео или фильма. По принципу построения музы-

кального клипа строится и клиповое мировоззрение, то есть человек воспри-

нимает мир не целостно, а как череду почти не связанных между собой со-

бытий. Обладатель клипового мышления не способен анализировать какую-

либо ситуацию, ведь её образ не задерживается в его мыслях надолго, он уже 

размылся, а его место тут же занял новый. 

Признаки клипового мышления: поверхностное мышление, многоза-

дачность, большая скорость обработки информации, гиперактивность, де-

фицит внимания, предпочтение визуальных способов подачи информации.  

Становление клипового мышления во многом увязывается с разви-

тием современных информационно-коммуникативных технологий, прежде 

всего, технологий сети Интернет.  

Основным негативным моментом выступает тот факт, что современ-

ные технологии зачастую заменяют традиционные формы обучения и взаи-

модействия со средой, нацеленные на полноценное и всестороннее развитие 

сознания. 

Клиповое мышление не присуще человеку с самого рождения, оно вы-

рабатывается при определенном способе потребления информации и отри-

цательно влияет на успеваемость подростков и детей. Старшеклассники не 

способны анализировать учебный материал, они стремительно забывают то, 

чему их обучали совсем недавно и не способны осилить произведения клас-

сической литературы. 
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Клиповое мышление вырабатывается и приобретается в силу следую-

щих обстоятельств: компьютеризация, подключение школ к Интернету, за-

висимость от компьютерных игр и массовая культура. 

Прежде всего, это компьютеризация и интернетизация школ и семей. 

Риску приобретения клипового мышления подвержено большинство под-

ростков, имеющих неконтролируемый доступ к компьютеру и Интернету. 

Появляется зависимость от компьютерных игр. Известны случаи, ко-

гда подростки играли в компьютерные игры по несколько суток подряд без 

сна. Игра полностью искажает восприятие окружающего мира. 

Следующее обстоятельство - это потребление массовой культуры, к 

которой относится телевидение, музыкальные клипы, кинофильмы, специ-

альная литература. 

Телевидение подает информацию так, что на осмысливание какой-

либо ситуации дается 1-2-3 минуты, потом подается другая ситуация, а пер-

вая стирается из памяти.  

Просмотр телевидения некоторыми подростками сводится к постоян-

ному переключению каналов. Телевидение формирует управляемое воспри-

ятие, которое потребляет специально подготовленную информацию. Приме-

рами могут служить также рекламные ролики, сводки новостей одна за дру-

гой, музыкальные клипы, шоу-концерты. 

Тенденции изменения мыслительных способностей у современного 

поколения молодых людей отмечают многие психологи. В связи с этим 

имеют место попытки поиска новых подходов и решений проблем обучения 

молодого поколения.  

Так, известный американский психолог Говард Гарднер описал пять 

основных типов мышления, которые необходимы для переработки и осозна-

ния информации. К ним он относит такие типы мышления как дисциплинар-

ный, синтезирующий, креативный, респектологический и этический. 



29 
 

Дисциплинарный тип мышления предполагает, что человек освоил, по 

крайней мере, одну модель мышления - способ восприятия, который необ-

ходим для конкретной учебной дисциплины. Этот тип мышления помогает 

человеку постоянно совершенствовать навыки и углублять понимание дис-

циплины. Данная модель очень важна, так как не изучив хотя бы одну дис-

циплину, человек не сможет действовать самостоятельно и полноценно в ка-

кой бы то ни было сфере деятельности. 

Синтезирующий тип позволяет извлекать информацию из самых раз-

ных источников, понимать и оценивать ее объективно, главное - сводить ин-

формацию воедино таким образом, чтобы результат имел самостоятельную 

ценность. Способность анализировать, синтезировать и объединять инфор-

мацию особенно важна при принятии управленческого решения и определе-

ния альтернативного выбора стратегии развития бизнеса, деятельности ком-

пании и т.д. 

Дополняет эти типы мышления креативный, который открывает новые 

горизонты и предполагает рождение новых идей, а также провоцирует во-

просы, на которые пока нет ответов. Человек, обладающий креативным ти-

пом мышления, уверенно ориентируется в незнакомой сфере деятельности, 

быстрее адаптируется к нестандартным условиям и опережает своих конку-

рентов на шаг. 

Человек, овладевший респектологическим типом мышления, признает 

различия между людьми и их группами, пытается понять других и эффек-

тивно работать с ними. В современном мире бизнеса нетерпимость или не-

уважение не имеют право на существование. Умение понять и услышать 

другого - важное условие командной работы. 

Этический тип мышления предполагает размышления о природе лю-

дей, потребностях и желаниях общества. Этот тип мышления формирует 

представление о том, как сотрудники компаний могут служить целям, выхо-

дящим за рамки собственных интересов, и как граждане могут трудиться на 
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благо всех окружающих, а не только ради себя, то есть способствует осозна-

нию социальной работы. 

Перечисленные пять типов мышления представляют собой обширную 

когнитивную деятельность, умения, которые можно развивать в школе и в 

ходе профессионального обучения, на рабочем месте. Эти типы мышления 

задействуют все интеллекты, которые необходимо развивать.  

Современный человек, овладевший этими типами мышления, будет 

готов к встрече с будущим, которое он не сможет предвидеть, и добьется 

успеха в профессиональной, общественной и личной жизни. 

Очевидно, что клиповое мышление препятствует формированию ука-

занных типов мышления, поэтому встает проблема его преодоления. В США 

впервые осознали опасность клипового мышления и назвали его термином 

Attention Deficit Disorder (расстройство, связанное с дефицитом внимания). 

Имеются рекомендации по разрушению клипового мышления и по форми-

рованию системности мышления. 

РЕКОМЕНДАЦИИ ПО ПРЕОДОЛЕНИЮ НЕГАТИВНЫХ ПОСЛЕДСТВИЙ  

КЛИПОВОГО МЫШЛЕНИЯ 

Для проведения исследования была использована методика диагно-

стики по методу Брунера. 

Вопросы направлены на получение следующей информации: предпо-

чтение текстовой или образной информации, роль представления информа-

ции (текст, визуальный ряд или и то и другое), взаимосвязь между действи-

ями и обсуждением самих действий, степень и скорость обработки инфор-

мации, обработка в разнородном информационном потоке и т.п. 

Всего было опрошено 24 человека в возрасте от 16 до 35 лет. 

Модифицированный тест Брунера: 

1. Я люблю читать книги; 

2. У меня всегда имеется множество идей для решения проблемы; 

3. Мне удобнее всего воспринимать информацию с телепрограмм, ин-

тернета и видеоматериалов; 
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4. Мне было бы интересно составлять компьютерные программы; 

5. Я не успокоюсь, пока не смогу довести свою работу до совершен-

ства; 

6. Я могу выполнять несколько задач одновременно; 

7. Мне легче что-либо сделать самому, чем объяснить другому; 

8. Даже в отлаженном деле я стараюсь что-то улучшить; 

9. Я быстро воспринимаю информацию и могу сразу давать ответ на 

поставленный мне вопрос; 

10. Когда я читаю, я легко ухватываю суть и понимаю смысл написан-

ного; 

11. Разнообразные увлечения делают жизни человека ярче; 

12. Когда я читаю книгу, я зрительно представляю себе её героев; 

13. Мне больше нравится сам процесс деятельности, чем результат; 

14. Мне трудно подчинить свою жизнь определённой системе; 

15. Я могу одновременно воспринимать информации с нескольких ис-

точников (читать и слушать музыку); 

16. Мне нравилось в детстве собирать конструктор из деталей; 

17. Я сомневаюсь даже в том, что для других очевидно; 

18. Я быстро утомляюсь в процессе долгого умственного труда. 

Анализ результатов исследования показал следующие особенности 

людей, обладающих клиповым мышлением: 

1) Трудности с анализированием; 

2) Преобладание кратковременной памяти; 

3) Отсутствие интереса к изучаемому; 

4) Быстрая утомляемость. 

Рекомендации по преодолению негативных последствий клипового 

мышления: 

Совет № 1. Читать произведения классиков. Закреплять прочитанное: 

обсуждать, делать записи в дневниках. 
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Совет № 2. Практиковать метод дискуссий. Дискуссия является одним 

из способов научить «клиповых людей» мыслить в современном обществе, 

где, к сожалению, редко кто-то прислушивается друг к другу. Легче попы-

таться отстоять свою точку зрения, нежели постараться услышать другого 

человека. Участие в дискуссиях учит обеим вещам — и отстаивать свою 

точку зрения, и понимать противоположную. Поиск же аргументации сти-

мулирует логические процессы. 

Совет № 3. Педагог может предложить учащимся два взаимоисключа-

ющих утверждения, что заставит их задуматься и задействовать логику. В 

науке такой приём носит название «Метод парадоксов». Шопену предска-

зали, что ему жить осталось около двух лет, но даже при диагнозе «туберку-

лез» он не перестал писать музыку и давать концерты и прожил еще 20 лет! 

Почему так случилось? 

Совет № 4. Найти ответ на интересующий вопрос в книгах, а не с по-

мощью строки «Поиск Google» 

Совет № 5. Ограничить доступ к компьютеру, телевидению, телефо-

нам. 

Включение в учебный процесс элементов «клиповой» подачи инфор-

мации, то есть с исключением монотонности; смена форм восприятия (пред-

лагать учащимся слушать, писать, смотреть). 

Совет № 6. Упрощение изучаемого материала, разбивка его на более 

мелкие блоки. Многократное повторение изучаемого материала. 

Совет № 7. Отдых от информации: один день живого общения или ру-

коделия. Займитесь чем угодно, рисованием, лепкой, квиллингом. Главное, 

чтобы внимание ума сосредотачивалось на одном деле, которое понравиться 

больше, чем виртуальный мир. 

Совет № 8 – Повысить физическую активность и как можно больше 

времени проводить на свежем воздухе. 
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ЗАКЛЮЧЕНИЕ 

Проведённое исследование показывает, что клиповое мышление зна-

чительно влияет сегодня на развитие общества и каждого отдельного чело-

века, что отражается в проблемах с концентрацией внимания, неумения 

фильтровать полученную информацию. Среди основных причин этого - воз-

росший темп жизни, постоянно растущий поток информации и количества 

дел, которыми человек занимается одновременно. 

Организовав культуру потребления информации, человек сможет ис-

пользовать такие феномены, как клиповое мышление, рационально, на благо 

человечества. Процесс такой организации потребления информации кос-

нётся всех социальных сфер и требует отдельного исследования. 
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НЕБЕЗОПАСНЫЙ ИНТЕРНЕТ 

Штеер Егор Владимирович 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Асадулина Галия Спартаковна 

ВВЕДЕНИЕ 

В повседневной жизни человека сохранность информации о его жизни 

зависит от него самого. Но совсем другая ситуация, когда мы обязаны в со-

ответствии с законом предоставить данные о себе оператору связи при 

оформлении SIM-карты, банковскому работнику при получении новой 

карты и так далее. Человек в данной ситуации передает конфиденциальную 

информацию о себе на ответственное хранение. Далее за сохранность дан-

ных отвечает уже тот, кому их передали. Он обязан оберегать сведения от 

посягательств третьих лиц и нести ответственность за распространение ука-

занных данных. 

Повсеместное использование глобальной сети Интернет приводит к 

тому, что информация становится более уязвимой. Этому способствуют та-

кие факторы, как постоянно возрастающие объемы обрабатываемых дан-

ных, накопление и хранение данных в ограниченных местах, постоянное 

расширение круга пользователей, имеющих доступ к ресурсам, программам 

и данным, недостаточный уровень защиты аппаратных и программных 

средств компьютеров, человеческий фактор и так далее. 

Учитывая эти факты, защита информации в процессе ее сбора, хране-

ния, обработки и передачи имеет исключительно важное значение, поэтому 

тема данной работы актуальна. 

Цель работы: проанализировать вопрос безопасности сети Интернет в 

современном мире. 

Задачи: 

1. Рассмотреть, как информация попадает третьим лицам. 
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2. Проанализировать каким образом третьи лица могут использовать её. 

3. Рассмотреть способы повышения безопасности своих личных данных в 

Интернете. 

1. РЕЗУЛЬТАТЫ ПРОВЕДЕННОГО ОПРОСА 

100 человек приняли участие в опросе по безопасности их данных в 

интернете, вот какие были вопросы и какие результаты были получены. (Ри-

сунки 7-11) 

Опрос о защищенности в интернете: 

 

 

Рисунок 7. Кол-во участников и результаты по первому вопросу 
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Рисунок 8. Результаты по второму вопросу 

 

Рисунок 9. Результаты по третьему вопросу 

Рисунок 10. Результаты по четвертому вопросу 
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Рисунок 11. Результаты по пятому вопросу 

Вывод, который можно сделать по результатам опроса – люди в боль-

шинстве своём боятся за безопасность личных данных в интернете, но очень 

многие ничего не делают для того что бы обезопасить их. Что еще раз под-

тверждает актуальность выбранной мной темы. 

2. КАК ПЕРСОНАЛЬНЫЕ ДАННЫЕ МОГУТ ПОПАСТЬ  

ТРЕТЬИМ ЛИЦАМ 

Наши персональные данные постоянно обрабатываются другими 

людьми.  
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Стоит ли говорить, что максимум информации мы сообщаем по доб-

рой воле сами в своих профилях социальных сетей? (Рисунок 1) 

Рисунок 1. Информация с социальных сетей 

Вспомните, сколько раз за последнее время вы нажимали «галочку» с 

надписью «принимаю пользовательское соглашение» или «соглашаюсь с 

политикой конфиденциальности», или сдавали комплект документов в ко-

тором был пункт «соглашение об обработке персональных данных»? Ду-

маю, многие это делали большое количество раз. 
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На каждом сайте, где мы зарегистрированы, то есть оставили свою ан-

кету, хранятся данные о наших именах, фамилиях, почте, возрасте и интере-

сах. (Рисунок 2) 

Рисунок 2. Пример анкеты с просьбой оставить свои личные данные 

Собирают персональные данные операторы: это все - от государства 

до владельца сайта по продаже автозапчастей. Но для закона они становятся 

операторами только в случае, если они обрабатывают и хранят персональ-

ные данные. Кстати, хранить их нужно в России, а также обязательно полу-

чать у пользователей, то есть у нас, соглашение на обработку. 

Что с вашими данными могут сделать? 

Допустим, у какой-то компании есть мои персональные данные, но 

они же внутри организации и используются только ею, для рекламных рас-

сылок или информационных звонков. Да, но бывает такое, что данные из 

организации выходят за её границы. Приведу пример с номером телефона. 

Номер мобильного телефона очень важная вещь, на него привязаны всевоз-

можные аккаунты в интернете, вы указываете его, практически ,в любой 
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фирме, если хотите заказать какую либо услугу или товар, то есть ваш номер 

телефона уже есть в сети интернет, и его может получить кто угодно. Номер 

телефона можно просто посмотреть в объявлении «Avito» или в социальной 

сети, также невнимательный пользователь может перейти на фэйковую 

страницу сайта и сам указать свой номер телефона, думая, что регистриру-

ется на каком-либо проверенном ресурсе. Ещё один способ получить номер 

телефона — это воспользоваться слитыми и закрытыми базами, например, 

«vk» или «mail.ru», которые можно найти в дракнете и приобрести за какую-

либо цену. Такие базы существуют, и появляются они из за продажности 

сотрудников или из-за багов и взломов, которые также происходят доста-

точно часто. (Рисунки 3 и 4) 

Рисунок 3. Фэйковая страница VK 

Рисунок 4. Расценки баз данных с номерами 
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Итак, наш номер попал в чьи-то руки одним из ранее перечисленных 

способов, теперь его могут проверить, на кого он зарегистрирован. Это де-

лается довольно просто, первые цифры номера вводятся в поисковик Google 

и на первом же попавшемся сайте можно узнать оператора, а также область, 

в которой регистрируются подобные номера, допустим это МТС. (Рисунок 

5) 

Рисунок 5. Информация об операторе связи 
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Если какой-то человек пришел в салон МТС и совершил стандартную 

операцию по приобретению SIM-карты, оставил паспортные данные, согла-

сился с оператором связи на обработку данных и получил данную SIM-

карту, то его паспортные теперь находятся в базе данных МТС. В некоторых 

салонах МТС есть недобросовестные сотрудники, которые имеют доступ к 

этой базе данных и за NN-ю сумму денег могут любому желающему «ока-

зать услугу», пробив номера по этой базе данных. Людей, которые проби-

вают номера, можно найти на различных даркнетовских форумах, и всё это 

является доступным способом пробить номер телефона любого оператора 

связи. (Рисунок 6) 

Рисунок 6. Расценки услуг по пробитию номера 
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После этого уже известны паспортные данные, номер телефона, дата 

рождения, место рождения, настоящая фамилия владельца SIM-карты. Вот 

так, зная один только номер телефона, можно узнать многое о человеке. Да, 

всё это очень сложно, но осуществимо. Далее, зная паспортные данные че-

ловека, можно получить о нём информацию любого плана. Вспомните, в ка-

ких местах и учреждениях вы оставляете паспортные данные, это - ГИБДД, 

МВД, банки, другие салоны связи, договора на выполнение каких либо 

услуг и многие другие организации. Везде, где вы оставляете свои паспорт-

ные данные, к сожалению, есть недобросовестный персонал, который не 

против за NN-е количество денег предоставить информацию, хранящуюся в 

их системе. При этом чем сложнее и опаснее запрос, тем выше цена. Таким 

образом мы можем получить другие телефонные номера, зарегистрирован-

ные на этого человека, также можно получить все различные связанные ад-

реса, фотографии, места проживания, обучения и работы, банковскую ин-

формацию и многое другое. Такими данными могут манипулировать, с их 

помощью могут добиться взлома социальных сетей или каких-либо банков-

ских приложений и прочих интернет-ресурсов.  

У мошенников есть ещё одна простая схема - это звонки на ваш теле-

фон с просьбой представиться или с сообщения о том, что с вашего счета 

переведены деньги, и для того, чтобы его заблокировать, нужно сообщить 

реквизиты вашей карты. Или мошенники отправляют СМС - якобы от род-

ственников - с просьбой перевести деньги. В общем, вариантов обмана лю-

дей большое множество, и самое страшное то, что многие люди ведутся на 

такой вид «развода» и идут на поводу у преступников. 

 

ЗАКЛЮЧЕНИЕ 

Как может обезопасить себя самый обычный пользователь? Есть один 

способ. Нужно приобрести новый телефон, с которого можно звонить, от-

правлять СМС, пользоваться интернетом и ставить простые приложения, да-
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лее нужно купить SIM-карту в какой-либо другой стране, желательно в стра-

нах, Европы или Америки, если это невозможно, то найдите надежного 

друга и зарегистрируйте номер телефона на него, перерегистрируйте, на но-

вый номер телефона все ваши основные, проверенные приложения и 

соцсети, и никогда не показывайте этот номер в переписках и никому не со-

общайте. Данный номер, с вашим новым мобильным телефоном, будут слу-

жить для вас неким ключом безопасности, благодаря которому злоумыш-

ленникам будет очень тяжело получить доступ к вашим данным. 

По возможности попытайтесь не загружать в онлайн-сервисы изобра-

жения своих документов (права, паспорт, СНИЛС и так далее). 

Хотите подать документы на ипотеку и при этом с большей вероятно-

стью сохранить в тайне свои данные? Идите в отделение банка, а не отправ-

ляйте заявку онлайн. 

Также многие абоненты российских сотовых операторов сталкива-

ются с различными видами телефонного мошенничества. Самый распро-

страненный вариант — входящие звонки с московских номеров, начинаю-

щихся на +7 (495). После поднятия трубки звонок часто завершается. Еже-

дневно может поступать больше десяти вызовов. 

Главная цель мошенников — получить денежные средства обманным 

способом. Для выманивания используются разные методы, поэтому нужно 

быть внимательными, не перезванивать на такие номера и вносить их в чер-

ные списки. 

И помните, остановить распространение, использование и продажу ва-

ших данных в интернете, невозможно, самое главное это быть вниматель-

ными и ответственными при использовании и распространении своих и чу-

жих данных. 
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ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ БЕЗОПАСНОСТЬ ЛИЧНОСТИ 

Вопросы психологической безопасности в период смены общественно-

экономического уклада и нестабильности общества имеют особую актуаль-

ность. Психологическая безопасность является важнейшим условием полно-

ценного развития человека, сохранения и укрепления его психологического 

здоровья. Психологическое здоровье, в свою очередь, – основа жизнеспособ-

ности, условие жизненной успешности и гарантия благополучия человека в 

жизни. 

 Таким образом, психологическая безопасность – это состояние динами-

ческого баланса отношений субъекта к миру, себе, другим, его активности и 

удовлетворенности, соответствующих различным (угрожающим) влияниям 

внешнего и внутреннего мира. Психологическая безопасность позволяет субъ-

екту сохранять целостность, саморазвиваться, реализовывать собственные 

цели и ценности в процессе жизнедеятельности.  



47 
 

Для обеспечения информационно-психологической безопасности 

личности можно рекомендовать различные способы психологической за-

щиты. Они позволяют предотвратить или нейтрализовать негативное воздей-

ствие информации в различных ситуациях: 

Уход - увеличение дистанции, прерывание контакта, выход за пределы 

досягаемости воздействия. Проявлениями этого вида защит в межличностных 

ситуациях являются смена темы беседы (на более безопасную), нежелание 

обострять отношения, стремление уклониться от встреч с тем, кто является ис-

точником неприятных переживаний. 

Изгнание (вытеснение) - увеличение дистанции, удаление, вытеснение 

источника воздействия. В межличностных ситуациях может проявляться как 

удаление из мест проживания, работы, отдыха (из среды обитания); можно 

отослать куда-нибудь под определенным предлогом (перевод, увольнение с 

работы и т.д.); возможно уничтожение как трансформация уничтожения в ду-

ховную форму в виде насмешек, колкостей, унижения и т.п.  

 Блокировка (ограждение, преграда) - контроль воздействия, достигаю-

щего субъекта защиты, выстраивание преград, ограждение психики от внеш-

него воздействия. В межличностных ситуациях может проявляться в отчуж-

денности (официальность, ведение беседы с использованием физических раз-

делительных преград, например, через стол, увеличение межличностного про-

странства), в различных психологических барьерах (недоверие, насторожен-

ность, враждебность), смысловых и семантических («я плохо понимаю», «мне 

трудно понять, в чем суть…» и т.п.), ролевых («я на работе», «при исполнении 

обязанностей», «мне сейчас некогда, занят, не сейчас, потом…» и т.п.), в при-

нижении источника воздействия («непрофессионал», «несерьезный», «безот-

ветственный», «не понимает сложности ситуации» и т. п.). 

Управление - контроль за процессом воздействия, влияние на его харак-

теристики и источник воздействия. В межличностных ситуациях проявляется 

в демонстрации угрозы (опасности); «подкуп» и стремление «умилостивить»; 

стать другом, членом одной общности; стремление разжалобить, ослабить или 
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дестабилизировать активность, спровоцировать желаемое поведение (в том 

числе различные способы манипуляций как способа защиты).  

Затаивание (маскировка) - контроль информации о самом субъекте за-

щиты, ее искажение, сокрытие или сокращение подачи. В межличностных си-

туациях проявляется как маскировка, обман, сокрытие чувств, проявлений 

эмоций, задержка или отказ от действий, чтобы не проявлять себя.  

Игнорирование - контроль информации об источнике воздействия, 

наличии или характере угрозы (опасности); ограничение количества такой ин-

формации или ее искаженное восприятие. В межличностных ситуациях игно-

рирование информации, затрудняющей или препятствующей определенной 

деятельности; действий, направленных на человека со стороны источника воз-

действия, умаление степени угрозы посредством объяснения позитивными 

намерениями источника воздействия и т.д.  

Мы провели тестирование на зависимость от интернета в группах 

нашего техникума. В нем участвовали студенты 2-го курса специальности 

«Информационные системы» и студенты 3-го курса с той же специальности.  

Рисунок 1. Анкетирование студентов 

На диаграмме ясно видно, что большинство студентов опрошенных 

нами групп не считают себя зависимыми, и только меньшая часть не скрывает 

ее. 
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Синий кит 

Несколько лет назад общественность взволновало появление игр, 

последствиями которых стал смертельный исход. Они распространялись через 

социальные сети, и самая популярная из них - «Синий кит». Название было 

выбрано не просто так и связано с тем, что эти животные порой 

выбрасываются на берег. Кураторы сообществ убеждали, что так они 

совершают самоубийство. К сожалению, если родители оставят ситуацию без 

внимания, то они могут потерять ребенка. Опасность игры «Синий кит» 

связана с разрушением психики ребенка, и здесь нужна помощь психолога. 

Таким образом, психологическое здоровье представляет собой динами-

ческую совокупность психических свойств человека, обеспечивающих гармо-

нию между потребностями индивида и общества, являющихся предпосылкой 

ориентации личности на выполнение своей жизненной задачи. 

Важным психологическим ресурсом обеспечения информационно-

психологической безопасности личности является система ее ценностей, 

которая обеспечивает личности «относительную автономию в 

неблагоприятных ситуациях информационного влияния, определенный 

уровень контроля своих реакций и действий». 
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СЕКЦИЯ 2. «СОВРЕМЕННЫЕ СРЕДСТВА ЗАЩИТЫ 

«IоT» ОБЪЕКТОВ» 

СРЕДСТВА ЗАЩИТЫ «IOT» 

Беляев Юрий Иванович 

ОГБПОУ «Томский техникум информационных технологий» 

Руководитель: Владимирова Анна Витальевна 

Что такое IoT 

Идея Internet of Things — во взаимодействии вещей с сервером и 

между собой, где участие человека сводится к минимуму. Например, счет-

чики электроэнергии, отсылающие показания в управляющую компанию; 

GPS-трекеры, отслеживающие движение такси; разнообразные фитнес-

браслеты — это все интернет вещей. 

IoT-устройства. Cобирают показания с датчиков и выполняют физи-

ческие действия. Могут быть персональными, носимыми и встроенными. 

Шлюзы, которые получают информацию от устройств и передают им 

команды выполнения действий, как правило, представлены аппаратным 

маршрутизатором или программным обеспечением; используют разные 

протоколы. 

Сервер, где хранятся, обрабатываются и анализируются показания 

датчиков, может быть реализован на базе виртуального сервера, реальной 

машины или через облако. 

Клиентская часть, реализуется через мобильное или веб-приложение 

и обеспечивает доступ к данным устройствам и наглядному представлению 

результатов анализа. 

IoT-решения охватывают сложные сети интеллектуальных устройств, 
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таких как механизмы, машины, здания или бытовые приборы, содержащих 

электронные компоненты, программное обеспечение, датчики и средства се-

тевого подключения, позволяющие этим "вещам" собирать данные и обме-

ниваться ими. "Вещи" в Интернете вещей позволяют разработчикам предо-

ставлять широкий спектр новых сервисов на основе этих поддерживаемых 

облачными технологиями, подключенных к сети физических устройств. 

IoT-приложения собирают все больше ранее закрытых — а нередко и част-

ных — данных и предоставляют через Интернет доступ к различным функ-

циям управления, поэтому безопасность становится важнейшей задачей. 

Вследствие этого IoT-приложение должно отвечать следующим требова-

ниям. 

Предотвращение взломов и компрометации системы 

На каждом уровне IoT-приложения должны быть реализованы эффек-

тивные превентивные меры для противодействия злоумышленникам. 

Например, чтобы гарантировать безопасное взаимодействие устройства с 

облаком, это устройство необходимо сделать защищенным. 

Поддержка непрерывного мониторинга 

Даже в защищенных наилучшим образом системах остается множе-

ство уязвимостей. Кроме того, решение (как аппаратное, так и программ-

ное), защищенное наилучшим образом на сегодняшний день, в будущем мо-

жет оказаться недостаточно хорошо защищенным для предотвращения атак. 

Поэтому разработчик должен дополнительно реализовать средства безопас-

ности с непрерывным мониторингом и постоянным обновлением системы, 

чтобы защитить ее от новейших видов атак. 

Обеспечение устойчивости 

Наконец, если нарушение действительно произошло, необходимо ми-

нимизировать ущерб и обеспечить скорейшее восстановление системы. 
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Разработка защищенных IoT-приложений 

Большинство IoT-решений состоит из трех основных уровней. Компо-

ненты IoT-решения, функционирующие на каждом из этих уровней, должны 

иметь надлежащие средства безопасности для защиты от разнообразных 

уязвимостей. 

Уровень устройств/шлюзов: Защита от мошеннического сервера, ко-

торый отсылает злонамеренные команды, или от хакера, который пытается 

прослушивать приватные данные датчиков, отправляемые устройствами. 

Соображения относительно защиты этого уровня излагаются в первой части 

статьи. 

Уровень сети/транспорта: Защита от мошеннического устройства, от-

сылающего ложные результаты измерений, которые могли бы повредить 

данные, сохраняемые в приложении. Соображения относительно защиты 

этого уровня излагаются во второй части статьи. 

Уровень приложений: Защита от некорректного использования дан-

ных или от манипулирования аналитическими процессами, которые испол-

няются на уровне приложений. Соображения относительно защиты этого 

уровня излагаются в третьей части статьи. 

Уровень приложений в IoT-устройстве предоставляет хакерам самую 

большую площадь для атаки. Уровень приложений включает в себя все при-

ложения, имеющее связь с IoT-устройствами, среди которых могут быть ло-

кальные веб-приложения, облачные приложения и мобильные приложения. 

Защита устройств 

Защита устройств призвана гарантировать, что в решении использу-

ется набор доверенных устройств и что эти устройства могут доверять бро-

керу или приложению: 

Аутентификация по идентификатору пользователя / паролю 
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Аутентификация по одноразовому паролю (OTP) 

Аутентификация по уникальному идентификатору сервера 

Аутентификация полезной нагрузки сообщения 

MQTT - это самый популярный протокол обмена сообщениями для 

IoT-устройств и приложений, его поддерживают многие ключевые игроки в 

сфере IoT. MQTT представляет собой облегченный, простой в использова-

нии коммуникационный протокол для IoT-решений. 

Аутентификация устройств 

В MQTT аутентификация является частью защиты уровня транспорта 

и уровня приложений. На уровне транспорта TLS гарантирует аутентифика-

цию клиента на сервере с помощью сертификатов клиента и аутентифика-

цию сервера на клиенте посредством валидации сертификата сервера. На 

уровне приложений протокол MQTT обеспечивает аутентификацию по 

имени пользователя / паролю. 

Чтобы гарантировать, что в брокере зарегистрировано надлежащее 

устройство, разработчики могут использовать несколько подходов. Выбор 

подхода зависит от требований к защите решения и от возможностей устрой-

ства по реализации соответствующего подхода. 

Аутентификация по имени пользователя и паролю 

Протокол MQTT предоставляет в сообщении CONNECT поля 

username и password для аутентификации устройства. При подключении к 

MQTT-брокеру клиент должен отослать имя пользователя и пароль. 

Имя пользователя представляет собой строку в кодировке UTF-8, а па-

роль представляет собой двоичные данные. Максимальная длина каждого из 

них составляет 65535 байтов. Протокол MQTT не шифрует имя пользова-
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теля или пароль; если шифрование транспорта не используется, то эти све-

дения отсылаются в форме открытого текста. 

Аутентификация по токену доступа 

Если клиент успешно извлек токен доступа, он может отправить его 

брокеру с помощью поля password в сообщении CONNECT. После этого имя 

пользователя может представлять собой специальную строку для распозна-

вания токена доступа. Предельный размер пароля в MQTT составляет 65535 

байтов, соответственно длина токена не может превышать этот предел. 

Брокер может использовать этот токен для осуществления различных 

проверок, в том числе следующих: 

Проверка сигнатуры токена 

Проверка срока действия данного токена на предмет его истечения 

Проверка сервера авторизации на предмет аннулирования данного то-

кена 

Валидации, выполняемые при подключении устройства к MQTT-бро-

керу, можно использовать при публикации или подписке приложений. Од-

нако при публикации или подписке брокер также должен авторизовать со-

ответствующее приложение. Эта авторизация может быть осуществлена 

следующими двумя способами: 

1. Токен включает авторизацию для клиента в сферу требования. 

2. У брокера имеется сторонний источник (база данных или LDAP-ка-

талог), в котором он ищет авторизации для клиента. 

Аутентификация на основе одноразового пароля (OTP) 

В дополнение к механизмам аутентификации, которые предоставляет 

технология MQTT, применительно к IoT-приложениям может возникнуть 
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необходимость реализовать дополнительные механизмы защиты, чтобы 

идентифицировать надлежащее устройство. В этой статье описывается под-

ход к реализации в таких ситуациях аутентификации на основе одноразовых 

паролей (OTP). OTP-аутентификация может оказаться полезным механиз-

мом для защиты устройства от ненадлежащего применения за счет устране-

ния риска доступа неавторизованных пользователей. 

В этом подходе только аутентифицированные пользователи могут по-

сле запуска устройства начать обмен данными с IoT-приложением. По-

скольку не у всех устройств есть возможность ввода с клавиатуры, можно 

реализовать простой переключатель свойств для включения/отключения 

этой схемы защиты в зависимости от типа устройства. Если OTP-аутенти-

фикация включена, устройство после запуска отсылает запрос OTP IoT-при-

ложению-брокеру с помощью обычного обмена MQTT-сообщениями.  

Аутентификация на основе сертификатов 

Некоторые брокеры, например, HiveMQ (MQTT-брокер, который 

можно использовать для поддержки M2M и IoT-возможностей в корпора-

тивных системах) поддерживают сертификаты устройств, которые брокер 

может использовать в рамках процесса взаимной аутентификации. Возмож-

ность такой аутентификации рекомендуется рассмотреть в приложениях, 

где требования к защите очень строги, а устройства способны инициировать 

сертификаты. 

Проверка идентификатора приложения 

Проверка идентификатора приложения - это дополнительный слой за-

щиты между IoT-приложением и устройством, призванный гарантировать, 

что никакое мошенническое приложение не сможет посылать команды 

устройству. Этот механизм можно использовать как для защиты при за-

пуске, так и для обеспечения безопасности обмена данными. При использо-
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вании такой схемы устройство хранит уникальный идентификатор IoT-при-

ложения и проверяет его, когда обрабатывает команды, поступающие из 

IoT-приложения. 

Если IoT-приложение присылает с командой некорректный уникаль-

ный идентификатор, устройство игнорирует эту команду. Если устройство 

имеет возможность хранения информации, уникальный идентификатор IoT-

приложения может храниться в нем в зашифрованном виде. В этом случае 

не нужно будет запрашивать уникальный идентификатор после каждого пе-

резапуска. 

Лидирующие платформы IoT 

Amazon Web Services 

Платформа AWS IoT Core позволяет подключать устройства ко всем 

сервисам AWS и другим устройствам, помогая собирать, хранить и анали-

зировать данные даже при отсутствии сети интернет. AWS IoT дает возмож-

ность работать со множеством компонентов: от периферийных устройств до 

облачных систем, расширяя возможности для создания IoT-решений. 

Периферийное программное обеспечение помогает безопасно под-

ключать устройства, собирать данные и действовать на основании получен-

ной информации локально. 

Облачные сервисы позволяют быстро регистрировать и подключать 

большие и разнообразные по своему составу группы устройств, поддержи-

вать их работоспособность, обеспечивать масштабируемость и безопас-

ность, а также реагировать на события датчиков и приложений IoT. 

Microsoft Azure IoT 

IoT-решение от Microsoft — это набор облачных сервисов. Они инте-

грированы со средой Azure, организующей двунаправленный обмен дан-
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ными между устройствами и облаком. Сервис разрешает подключить к об-

лаку практически любые сетевые устройства, идентифицировать их и управ-

лять ими. 

Microsoft Azure: 

- поддерживает все популярные протоколы, 

- предоставляет локальное хранилище и выделенную очередь со-

общений для каждого подключенного устройства, 

- обеспечивает безопасность за счет шифрования и подписывания 

передаваемых данных. 

Google Cloud IoT 

Производитель сообщает, что: «Google Cloud IoT — это полностью 

управляемый сервис, который позволяет просто и безопасно подключаться, 

управлять данными и загружать их из миллионов разбросанных по различ-

ным регионам устройств. В сочетании с другими сервисами на платформе 

Google Cloud IoT, Cloud IoT Core предлагает полнофункциональное решение 

для сбора, обработки, анализа и визуализации данных интернета вещей для 

поддержки и повышения эффективности работы в режиме реального вре-

мени». 

Имеются: протокольный мост; защита с использованием аутентифи-

кации асимметричного ключа по TLS 1.2; сертификаты, подписанные CA, 

используемые для подтверждения владения устройством. 

IBM Watson IoT Platform 

IBM Watson IoT Platform не входит в тройку лидеров, но также обес-

печивает: 

- регистрацию устройств, 

- подключение, 
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- контроль, 

- оперативную визуализацию, 

- хранение данных. 

Ее особенность — в возможности быстро приступить к работе над IoT-

проектами. Платформа поддерживает несколько языков программирования 

и множество сервисов, что позволяет запустить, развернуть и управлять при-

ложением через облако буквально за несколько минут, даже если оно напи-

сано на уникальном (разработанном вами) языке программирования 
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ПРИМЕНЕНИЕ ИНТЕРНЕТА ВЕЩЕЙ НА ЖЕЛЕЗНОЙ ДО-

РОГЕ 

Вдовенко Елизавета Федоровна, 

Кытманов Андрей Сергеевич 

Филиал ФГБОУ ВПО  

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Извекова Эльвира Орозбековна 

Аннотация: работа включает в себя рассмотрение вопросов по исполь-

зованию и актуальности обеспечения мер безопасности IoT на ООО «РЖД». 

Рассматривается возможные области применения интернета вещей на желез-

ной дороге и отношение к ним студентов железнодорожных специальностей. 

Интернет вещей - технология сбора и передачи информации о состоя-

нии объектов без участия человека для последующей её автоматической обра-

ботки и формирования управляющих воздействий. 

Интернет вещей применяется в различных областях нашей жизни. 

Наиболее широко технология используется в системах «умного дома». В сель-

ском хозяйстве IoT-технологии применяют для контроля состояния животных, 

растений и окружающей среды. Наиболее глобально технология интернета ве-

щей реализуется в концепции «умного города». Интернет вещей призван су-

щественно улучшить качество жизни человека и повлиять практически на все 

сферы его деятельности. Данная технология достаточно молода и поэтому не 

безопасна, многие на сегодняшний день рассуждают о том, как её защитить. 

Сегодня мы рассмотрим безопасность применения интернета вещей на Рос-

сийской железной дороге. 

Интернет вещей и Big Data (Большие данные) используются в железно-

дорожной отрасли по всему миру. Итальянская компания Trenitalia экономит 

100 миллионов евро в год, используя предиктивную аналитику и IoT для 
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управления ремонтными работами. Россия планирует последовательно пере-

нимать подобные практики. Что поможет сделать рывок в технологическом 

развитии страны. 

На сегодняшний день «Российские железные дороги» и компания Ростех 

РТ-Инвест договорились о создании совместного предприятия, которое будет 

заниматься устройствами и технологиями интернета вещей. Как отмечают 

компании, «ключевые задачи совместного предприятия – импортозамещение 

и обеспечение безопасности при решении национальных задач по цифровиза-

ции и автоматизации транспортно-логистических процессов». 

РЖД и «РТ-Инвест» займутся развитием интернета вещей. Новая си-

стема позволит контролировать, например, состояние путей, температуру 

рельсов и обледенелые участки. 

Для создания этой системы «Ростех» планирует использовать собствен-

ную разработку в области энергоэффективной беспроводной связи (LPWAN). 

Что обеспечивает межмашинное взаимодействие на расстоянии до 10 кило-

метров в городских условиях и до 40 километров на открытой местности. 

С применением технологий интернета вещей (IoT) можно осуществлять 

постоянный мониторинг состояния путей и элементов железнодорожного со-

става, контролировать температуру рельсов, места пересечения с автодоро-

гами, своевременно обнаруживать неполадки в контактных сетях.  

Помимо вышеперечисленного, существуют и другие области примене-

ния интернета вещей на ЖД: 

В инфраструктуре: Дистанционный контроль состояния объектов ин-

фраструктуры и состояние диагностики. 

В подвижном составе: контроль параметров вагонов и тягового подвиж-

ного состава и контроль состояния машиниста, а если быть точнее «общение» 

между локомотивами. 

Для удобства клиентов: навигация на вокзалах, отслеживания грузов, ва-

гонов и багажа в пути следования. 
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Кроме того, применение технологии интернета вещей обеспечивает про-

филактику инцидентов на ЖД. 

 

Для анализа применимости интернета вещей на железной дороге мы 

провели опрос среди студентов ЖД-специальностей нашего техникума. Оце-

нив результаты, мы пришли к определённым выводам. Вопросы были следу-

ющие: 

1. На ваш взгляд, что такое «Умные вещи»? 

 

Рис. 1. Количество опрошенных, встречавших «Умные вещи» 

Вариантов ответов было много, но главное то, что наше поколение пра-

вильно понимает это понятие.  

 

Рис. 2. Будущее развитие IoT на ЖД 

2. Будет ли развиваться технологии умных вещей на ОАО «РЖД»? 
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3. Мы попросили их ответить в каких областях они хотели бы увидеть 

применения интернета вещей на железной дороге. 

Ответы были разнообразными, но когда мы разгруппировали ответы по 

курсам, то у первого и второго курсов преобладал ответ «Не знаю», и только 

несколько студентов дали ответ «Облегчить работу контроллеров и проводни-

ков». У студентов третьего и четвертого курсов преобладали следующие от-

веты: 

- «Поезд без машиниста» 

- «Контроль безопасности движения» 

- «Автоматический контроль» 

- «Автоматы для выдачи постельного белья» 

- «Автоматическая система оповещения» 

4. На основании предыдущих вопросов мы задали самый главный во-

прос: «Будут ли интернет-вещи безопасны на железной дороге?» 

Ответы на этот вопрос вы можете увидеть на данной диаграмме. 

 

Рис. 3. Безопасность «Интернет вещей на ЖД» 

Также наши студенты уверены, что IOT в дальнейшем будет очень вос-

требован на ОАО РЖД.  

Технология интернета вещей, несомненно, имеет ряд достоинств, таких 

как комфорт, эффективность и безопасность; помощь в принятии социальных, 
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экономических и других решений; сокращение временных затрат и увеличе-

ние доходов. 

Но опыт внедрения интернета вещей в других сферах деятельности че-

ловека показывает, что часто имеют место случаи сбоев в системах, а также 

умышленного взлома с целью получения доступа к персональной информации 

или личной выгоды.  

Вот что, например, сказал в одном из своих интервью Евгений Чаркин 

представляя проект поезда баз машиниста: «Ведь любой может помешать 

сигналу и попробовать повлиять на работу самоуправляемого поезда. По-

этому для реализации такого проекта нужна эшелонированная система ки-

бербезопасности». 

Поэтому наиболее важной задачей является обеспечение кибербезопас-

ности при внедрении IoT в ЖД. Помимо киберпреступности существует также 

вероятность отказа от работы или совершения ошибки.  

Основными принципами обеспечения информационной безопасности 

IoT являются реализация риск-ориентированного подхода, обеспечение соот-

ветствия законодательству Российской Федерации и использование отече-

ственных технологий,  

При внедрении IoT безопасность достигается за счет:  

 использования отечественных технологий;  

 различных видов испытаний;  

 анализа уязвимостей и контроля обновлений.  

Также необходима защита облачной платформы, так как она обычно 

является виртуальной операционной системой системы IoT. Она обеспечивает 

программный интерфейс доступа и управления “умными” объектами, создавая 

и обслуживая их виртуальные копии. Поэтому от того, насколько защищены 

эти функции, зависит безопасность системы в целом. 

На сегодняшний день существует система искусственного интеллекта 

УРРАН. Это программа управление ресурсами, рисками и надежностью 

объектов железнодорожного транспорта на всех этапах жизненного цикла. 
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В заключение хотелось бы сказать, что исходя из результатов опроса 

можно сделать вывод, что будущие специалисты ОАО «РЖД» готовы 

использовались IoT на нашей железной дороге. Ребята предполагают, что это 

должно быть безопасно, однако из проделанной нами работы мы убедились, 

что уровень безопасности должен соответствовать современным технологиям.  
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ  

НА ПРЕДПРИЯТИЯХ 

Емельяненкова Мария Александровна, 

Ведерников Максим Александрович 

ОГБПОУ «Томский коммунально-строительный техникум» 

Руководитель: Головнева Анастасия Владимировна 

ВВЕДЕНИЕ 

"Точность — вежливость королей и обязанность их подданных", — 

сказал когда-то французский король Людовик XVIII. Сегодня что-то похо-

жее можно сказать в отношении компаний и информационной безопасности.  

Цель исследования:  

Изучить вопросы информационной безопасности, провести беседы с 

людьми о важности сохранения конфиденциальности информации. 

Задачи исследования: 

1. Изучить теоретические материалы по проблеме информационной 

безопасности.  

2. Организовать и провести социологический опрос. 

3. Проанализировать полученные данные. 

Методы:  

1.Теоретический: изучение материала по данной теме. 

 2. Практический: описание, анализ информации из различных источ-

ников в сопоставлении с данными, полученными в результате анкетирования. 

Объект исследования: пользователи социальных сетей 

Предмет исследования: информационная безопасность \ 

Практическое применение:  

1. Материалы данной работы могут быть использованы при проведе-

нии бесед просветительского характера.  
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2. Работа может быть применена в дальнейших исследованиях по 

обозначенной проблематике. 

Актуальность проблемы: 

Проблема является актуальной, потому что с каждым годом все 

больше развивается потребность в использовании персональных компьюте-

ров для хранения данных. В связи с этим возникает все большая необходи-

мость в защите данных от взлома. 

 

ОСНОВНАЯ ЧАСТЬ 

Что такое информационная безопасность. 

Информационная безопасность (ИБ) – это состояние информацион-

ной системы, при котором она наименее восприимчива к вмешательству и 

нанесению ущерба со стороны третьих лиц. Безопасность информации, ко-

торая обрабатывается в организации, – это комплекс действий, направлен-

ных на решение проблемы защиты информационной среды в рамках компа-

нии. При этом информация не должна быть ограничена в использовании и 

динамичном развитии для уполномоченных лиц. 

Как создается и обеспечивается информационная безопасность. 

На практике создание системы защиты информации осуществляется в 

три этапа. 

На первом этапе разрабатывается базовая модель системы, которая 

будет функционировать в компании. Для этого необходимо проанализиро-

вать все виды данных, которые циркулируют в фирме и которые нужно за-

щитить от посягательств со стороны третьих лиц. Планом работы на началь-

ном этапе являются четыре вопроса: 

1. Какие источники информации следует защитить? 

2. Какова цель получения доступа к защищаемой информации? 



68 
 

Целью может быть ознакомление, изменение, модификация или уни-

чтожение данных. Ознакомление не приводит к разрушению структуры дан-

ных, а модификация и уничтожение приводят к частичной или полной по-

тере информации. 

3. Что является источником конфиденциальной информации? 

Источники, в данном случае, это люди и информационные ресурсы: 

документы, флеш-носители, публикации, продукция, компьютерные си-

стемы, средства обеспечения трудовой деятельности. 

4. Способы получения доступа, и как защититься от несанкциони-

рованных попыток воздействия на систему? 

Различают следующие способы получения доступа: 

 Несанкционированный доступ  

 Утечка  

 Разглашение  

Второй этап включает разработку системы защиты. Это означает ре-

ализовать все выбранные способы, средства и направления защиты данных. 

Система строится сразу по нескольким направлениям защиты, на не-

скольких уровнях. 

Правовой уровень обеспечивает соответствие государственным 

стандартам в сфере защиты информации и включает авторское право, указы, 

патенты и должностные инструкции. Грамотно выстроенная система за-

щиты не нарушает права пользователей и нормы обработки данных. 

Организационный уровень позволяет создать регламент работы 

пользователей с конфиденциальной информацией, подобрать кадры, орга-

низовать работу с документацией и физическими носителями данных. 

Регламент работы пользователей с конфиденциальной информацией 

называют правилами разграничения доступа. Цель – создать условия до-

ступа к информационным ресурсам для каждого пользователя. Правила раз-

граничения доступа разрабатываются на организационном уровне и внедря-

ются на этапе работ с технической составляющей системы. 
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Технический уровень условно разделяют на:  

 физический  

 аппаратный  

 программный  

 математический  

Третий, завершающий этап – это поддержка работоспособности си-

стемы, регулярный контроль и управление рисками. Важно, чтобы модуль 

защиты отличался гибкостью и позволял администратору безопасности 

быстро совершенствовать систему при обнаружении новых потенциальных 

угроз. 

   Конфиденциальные данные 

Конфиденциальные данные – это информация, доступ к которой огра-

ничен в соответствии с законами государства и нормами, которые компании 

устанавливаются самостоятельно. 

Виды конфиденциальных данных: 

- служебные конфиденциальные данные; 

- коммерческие конфиденциальные данные; 

- профессиональные конфиденциальные данные. 

Угрозы конфиденциальности информационных ресурсов 

Источниками угрозы сохранности конфиденциальных данных являются 

компании-конкуренты, злоумышленники, органы управления. Цель любой 

угрозы заключается в том, чтобы повлиять на целостность, полноту и доступ-

ность данных. 

Угрозы бывают внутренними или внешними. Внешние угрозы представ-

ляют собой попытки получить доступ к данным извне и сопровождаются взло-

мом серверов, сетей, аккаунтов работников и считыванием информации из 

технических каналов утечки. 

Внутренние угрозы подразумевают неправомерные действия персонала, 

рабочего отдела или управления фирмы. В результате пользователь системы, 
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который работает с конфиденциальной информацией, может выдать информа-

цию посторонним.  

Попытка несанкционированного доступа может происходить несколь-

кими путями: 

а) через сотрудников; 

б) с помощью программного обеспечения злоумышленники осуществ-

ляют атаки; 

в) с помощью аппаратных компонентов автоматизированной системы.  

Аппаратная и программная ИБ 

Для создания эффективной работы с конфиденциальной информацией 

важно использовать дополнительные модули защиты. 

Аппаратно-программный модуль защиты принято разделять на группы, 

каждая из которых выполняет функцию защиты чувствительной информации. 

Уровень идентификации – это комплексная система распознавания 

пользователей, которая может использовать стандартную или многоуровне-

вую аутентификацию, биометрию (распознавание лица, сканирование отпе-

чатка пальца, запись голоса и прочие приемы). 

Уровень шифрования обеспечивает обмен ключами между отправите-

лем и получателем и шифрует/дешифрует все данные системы. 

Правовая защита информации 

Правовую основу информационной безопасности обеспечивает государ-

ство. Защита информации регулируется международными конвенциями, Кон-

ституцией, федеральными законами и подзаконными актами. 

Государство также определят меру ответственности за нарушение поло-

жений законодательства в сфере ИБ. Например, глава 28 «Преступления в 

сфере компьютерной информации» в Уголовном кодексе Российской Федера-

ции, включает три статьи: статья 272Ф, статья 273, статья 274.  

Почему необходима информационная безопасность? 
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Помимо чисто экономического аспекта соблюдения компаниями тре-

бований к информационной безопасности, существует еще аспект этиче-

ский. Основной проблемой в этике бизнеса с позиции информационной без-

опасности является стремление компаний всеми силами замолчать происхо-

дящие у них инциденты. 

Исследование 

Портрет участников: 

43 веб-приложения проанализировано в 2018 году 

79% – доля продуктивных систем 

 

Рис.1. Средства разработки (доля веб-приложений) 

 

Рис. 2. Средства разработки (доля веб-приложений) 

ЗАКЛЮЧЕНИЕ 

По результатам своей работы мы сделали следующие выводы: 

1. Безопасность современных путей получения информации необхо-

дима. 

2. Чтобы интернет был безопасным, следуйте простым правилам: 
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Защитите свой компьютер: регулярно обновляйте операционную си-

стему, используйте антивирусную программу, применяйте брандмауэр, созда-

вайте резервные копии важных файлов. 

Защитите себя в Интернете: будьте осторожны при загрузке новых фай-

лов; с осторожностью разглашайте личную информацию; помните, что в Ин-

тернете не вся информация надежна и не все пользователи откровенны. 
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СЕКЦИЯ 3. «ЗАЩИТА ПРАВ И ИНТЕРЕСОВ ГРАЖДАН В 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ  

СЕТЯХ» 

СРЕДСТВА ИНФОРМАЦИОННОГО ВОЗДЕЙСТВИЯ НА ОБ-

ЩЕСТВЕННОЕ СОЗНАНИЕ 

Шукшин Виталий Андреевич 

ОГБПОУ «Томский техникум информационных технологий» 

Руководитель: Астахова Олеся Александровна 

ВВЕДЕНИЕ 

В данной статье затронута проблема информационного воздействия 

на сознание общества. Актуальность данной проблемы определяется огром-

ным количеством способов донесения информации в общество: газеты, жур-

налы, теле- и радиопрограммы, кинодокументалистика, иные периодиче-

ские формы публичного распространения массовой информации. 

У такого количества средств имеются различные способы воздействия 

на общество и сознание людей которые стоит рассмотреть и изучить для 

борьбы с опасной агитационной фальсифицированной информацией, кото-

рая может негативно повлиять на сознание людей и общества в целом. Не 

стоит забывать, что из-за информационного воздействия могут возникать 

стимулирующее или подавляющее воздействие на психоэмоциональную 

сферу человека. Информационное воздействие может оказать мобилизую-

щее или деморализующее влияние, породить стрессы, страх, панику. Про-

анализировав ситуацию в информационном поле, можно заметить, что ак-

тивно используются различные средства информационного воздействия на 

общественное сознание. Они могут быть скрытыми, явными, мелко- и круп-

номасштабными. Также стоит отметить, что многие методы информацион-
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ного воздействия на сознание человека чрезвычайно эффективны и уже по-

влияли на множество культур и обществ, как в далеком прошлом, так и в 

современном мире. 

Цель данного исследования: рассмотреть, какие средства и методики 

используются, как они действуют на сознание людей и на какие слои обще-

ства они направлены. 

Чтобы достигнуть поставленной цели были определены следующие за-

дачи: 

1). Определить самые распространенные виды воздействия на челове-

ческое сознание, рассмотреть их с точки зрения психологии, распространи-

теля информации, а также с точки зрения человека как получателя; выделить 

их основные признаки, ключевые особенности, направленность. 

2). Определить виды средств воздействия на человеческое сознание и 

выяснить, при каких видах распространения информации они встречаются 

чаще всего. 

3). Понять на какую социальную группу направлен каждый вид воз-

действия. 

4). Составить общий вывод из полученной информации. 

МЕТОДИКА РАБОТЫ 

Для исследования проблемы были выбраны около 10 новостных источ-

ников, программы на различных телеканалах, а также рассмотрена и проана-

лизирована реклама некоторых популярных брендов. 

В процессе исследования информация из разных новостных источни-

ков сравнивалась и проверялась на подлинность, также анализировалась на 

предмет использования методов информационного воздействия. Проводи-

лось около десяти проверок новостных источников на предмет замалчивания 

фактов, путем сравнения было выяснено что такие телеканалы как «Россия 
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1», «Россия 24», «Первый канал», «РЕН ТВ» и «НТВ» дают значительно 

меньше новостной информации по сравнению с новостными сайтами регио-

нов из которых распространилась новость. 

Также на фальсификацию фактов и убеждение были проверены различ-

ные передачи по «РЕН-ТВ» и «НТВ», было обнаружено что в передачах ак-

тивно используются все методы информационного воздействия, включая 

фальсификацию фактов. Были также проанализированы различные YouTube 

каналы и Twitter аккаунты различных популярных новостных блогеров, по-

пулярные новостные публичные страницы в социальных сетях.  

В процессе просмотра и анализа, а также проверки информации обна-

ружилось использование всех методов информационного воздействия по их 

основным признакам, включая фальсификацию. Реклама большинства попу-

лярных брендов содержала в себе элемент внушения и стереотипизации. 

АНАЛИЗ СРЕДСТВ ВОЗДЕЙСТВИЯ 

НА ЧЕЛОВЕЧЕСКОЕ СОЗНАНИЕ 

1) Убеждение 

Убеждение - это способ воздействия, который затрагивает не только по-

знавательную, но и эмоциональную и рациональную сферы личности. Дру-

гими словами, убеждение - это аргументированное воздействие одного или не-

скольких человек на критическое мышление другого человека или группы лю-

дей, для того, чтобы достигнуть определенной цели.  

Целью является принятие собеседником или собеседниками определен-

ных взглядов, точек зрения. Этот способ направлен на критическое мышление 

человека. Убеждение активно используется в различных телепередачах, «но-

востных» программах и кроме того в некоторых интернет-ресурсах. 

2) Внушение 

Внушение - это психологическое воздействие одного человека на дру-

гого или на группу людей, рассчитанное на некритическое восприятие слов, 
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выраженных в них мыслей и воли, и сопровождается той или иной степенью 

автоматизма. 

Суть внушения, в том, что если имеется полное и безоговорочное дове-

рие слушающего к говорящему, то слова второго вызывают у первого те самые 

представления, образы и ощущения, какие имеет в виду говорящий, а полная 

ясность и безоговорочность требуют действий, как будто эти представления 

были получены прямым наблюдением или познанием самого слушающего, а 

не посредством другого лица. Внушение часто встречается в статьях, а также 

имеем место быть в репортажах с места событий и интернет-ресурсах. 

3) Фабрикация фактов 

В данном случае эффект манипулирования происходит в результате мел-

ких отклонений, используемых при подаче материала, но действующих всегда 

в одном направлении. 

Манипуляторы говорят правду, только когда правда может быть легко 

проверена. В остальных случаях - стараются преподнести материал в нужном 

им ключе. Причем ложь становится наиболее эффективной, когда опирается на 

заложенный в подсознание стереотип. Данный вид воздействия используется 

во множестве недобросовестных новостных изданий, интернет-ресурсов, жур-

налов ввиду своей эффективности. 

4)  Манипулятивная семантика 

Манипулятивная семантика - это изменение смысла слов и понятий.  

Разновидностью лжи в прессе является «конструирование» сообщения 

из обрывков высказывания или видеоряда. При этом меняется контекст, и из 

тех же слов создается совершенно иной смысл. Отдельные «крупицы» сооб-

щения вроде бы ложью не являются, но то целое, что слепил из них репортер 

или редактор, может не иметь с действительностью ничего общего. 



77 
 

На данный момент подобным методом пользуются в основном репор-

теры и журналисты, они используют четкую и структурированную информа-

цию в своих целях выдирая из контекста фразы, кусочки видеоряда и собирая 

её как пазл, после чего предоставляют публике. 

5) Упрощение, стереотипизация 

Сами СМИ ввиду их решающей роли в манипуляции сознанием, 

быстро стали объектом изучения, и вскоре были обнаружены, и даже матема-

тически выражены связи между степенью сложности сообщения и его вос-

приятием. 

По результатам исследований были установлены жесткие ограничения 

на сложность и оригинальность сообщений, было сформулировано правило: 

«Сообщение должно иметь уровень понятности, соответствующий коэффи-

циенту интеллектуальности примерно на десять пунктов ниже среднего ко-

эффициента того социального слоя, на который рассчитано сообщение».  

Подобный подход используется не только в СМИ, но и во множестве 

современных источников информации, множество интернет-статей исполь-

зуют подобный подход, чтобы привлечь как можно большую аудиторию и 

охватить максимальный круг лиц. 

6) Утверждение и повторение 

Утверждение в любой речи означает отказ от обсуждения, поскольку 

власть человека или идеи, которая может подвергаться обсуждению, теряет 

всякое правдоподобие. Это означает также просьбу к аудитории, к толпе при-

нять идею без обсуждения такой, какой она есть, без взвешивания всех «за» 

и «против», и отвечать «да» не раздумывая. 

Информационные издания, опираясь на сложившийся тип мышления 

человека массы, приучали человека мыслить стереотипами и постепенно сни-

жали интеллектуальный уровень сообщений так, что превратились в инстру-

мент управления. Этому послужил главный метод закрепления нужных сте-

реотипов в сознании - повторение.  
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Повторение придает утверждениям вес дополнительного убеждения и 

превращает их в навязчивые идеи. Слыша их вновь и вновь, в различных вер-

сиях и по самому разному поводу, в конце концов, начинаешь проникаться 

ими. Подобный подход крайне эффективно контролирует мышление чело-

века и дает ему четкие предустановки, что значительно облегчает донесение 

иных идей в массы. 

ЗАКЛЮЧЕНИЕ 

Как можно заметить из исследования, многие способы информацион-

ного воздействия на сознание человека взаимосвязаны, убеждение и внуше-

ние часто могут опираться на фальсификацию информации, фабрикацию 

фактов, утверждение и повторение, а иногда и на манипулятивную семан-

тику. 

Часть из этих способов направлены на все социальные группы и эффек-

тивны при правильном применении. Большая часть этих способов потеряет 

свою работоспособность если люди начнут активно проверять и опираться на 

несколько источников информации, перестанут абсолютно и безоговорочно 

доверять «авторитетным» источникам и будут так же субъективно оценивать 

ситуацию. 
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ДВОЙНАЯ АУТЕНТИФИКАЦИЯ 

Пустынский Артем Вадимович, 

Рязанова Диана Мелисбековна 

Филиал ФГБОУ ВПО  

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Михалец Ольга Борисовна 

Аутентификация – проверка подлинности чего-либо, например, про-

верка введенного пароля путем сравнивания с указанным при регистрации. 

Аутентификация не обязана быть именно двойной, она может быть и 

тройной: например, сначала вы вводите постоянный пароль, потом получаете 

одноразовый пароль по СМС, а затем должны еще подтвердить отпечаток 

пальца. Факт двойной аутентификации зависит от сервиса или используемого 

программного обеспечения: вы не можете использовать ее там, где она не за-

ложена разработчиком. Да и сама двойная аутентификация бывает различной. 

Пароль – самый популярный инструмент защиты доступа, но даже са-

мый надежный пароль уязвим, именно потому многими сервисами и програм-

мами предлагается, помимо пароля, использовать какой-либо инструмент до-

полнительной защиты. 

Некоторые программы предлагают использовать в связке с паролем 

файл-ключ. Файл-ключ – инструмент защиты, когда программе для автори-

зации необходимо предоставить какой-либо файл. Такой вариант использу-

ется в популярной программе для шифрования TrueCrypt и ее форке VeraCrypt. 

При создании контейнера вы указываете какой-нибудь файл, и в дальнейшем 

для дешифрации программа будет требовать с вас предоставление этого 

файла. В качестве файла-ключа можно использовать почти любой файл, файл 
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при этом останется неповрежденным. Но помните, что в этот файл нельзя вно-

сить никаких изменений, иначе изменится его структура, и он перестанет ра-

ботать. Не стоит использовать слишком большие ключи, это бессмысленно: 

VeraCrypt, например, использует первые 1024 килобайта файла. 

TrueCrypt – это бесплатное, кроссплатформенное криптографическое 

программное обеспечение с открытым исходным кодом для шифрования дан-

ных. 

VeraCrypt является бесплатным и открытым проектом программного 

обеспечения, используемое для шифрования., который был начат 22 июня 

2013 года в качестве форка TrueCrypt.  

SMS-коды – средство дополнительной защиты, когда пользователю на 

его номер, указанный в профиле, высылается SMS с авторизационным кодом. 

Достаточно надежный механизм, но только в случае, когда ваш номер не из-

вестен злоумышленникам. К сожалению, восстановить номер или перехватить 

СМС сегодня не составляет труда. СМС – это ненадежно, хотя и лучше, чем 

отсутствие двойной аутентификации. 

Email коды - вполне надежный метод, только если есть доступ к email с 

другого устройства. Если вы авторизуетесь со своего компьютера и на этом же 

компьютере принимаете email с кодом, смысл двойной аутентификации теря-

ется. 

Таблица с кодами – способ дополнительной защиты, когда вам выда-

ется таблица с нумерованными кодами. При авторизации запрашивается ка-

кой-либо код из таблицы. Ее основная задача – защита от кражи пароля, напри-

мер, при помощи вредоносного программного обеспечения. Злоумышленники 

могут получить доступ к вашему компьютеру и украсть у вас пароль, но он им 

ничего не даст, так как для авторизации будет необходимо указать код из таб-

лицы, которой нет на вашем компьютере. 
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Как правило, биометрические данные используются как альтернатива 

паролю, а не инструмент двойной аутентификации. Но если есть возможность 

использовать, например, отпечаток пальца или сетчатку глаза для двухфактор-

ной аутентификации – подключайте и не задумывайтесь. Главная проблема 

биометрических данных в том, что при физическом доступе к жертве их 

можно использовать без ее согласия. Например, известно, что правоохрани-

тельные органы прикладывают пальцы умерших к телефонам для их последу-

ющей разблокировки. Но при наличии пароля эта угроза аннулируется. 

Авторизации через приложение на мобильном телефоне, лучший спо-

соб дополнительной защиты, за исключением случаев авторизации с устрой-

ства, где установлено это самое приложение. Есть различные реализации дан-

ного метода, самый простой из которых – push-уведомления, наиболее опти-

мальной реализацией является QR-код. При авторизации после ввода коррект-

ных логина и пароля вам выводится QR-код и просьба ввести расшифровку. 

Расшифровать этот QR-код можете только вы через ваше приложение. Это де-

лает абсолютно бессмысленной кражу ваших паролей. 

Это самые популярные на сегодня средства для двухуровневой аутенти-

фикации, использование любого из них в связке с паролем будет большим 

плюсом к вашей безопасности. 

Мы провели опрос, о популярности двухфакторной аутентификации, 

среди группы 781/792. На основе нашего исследования можно сказать, что 

65% от группы знает, но не пользуется двойной аутентификацией; 25% поль-

зуется;10% не знает что это такое. 

Плюсы и минусы двухфакторной аутентификации 

Начнем с плюсов: 

 Очень высокая степень защиты, так как все привязано к номеру 

телефона, который будет очень сложно скомпрометировать  

 Всегда под рукой  
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 Коды доступа часто меняются  

Из минусов можно выделить: 

 Так как все привязано к номеру телефона, то при его утере, будет 

затруднены доступы к вашим сервисам, хотя на большинстве из них и 

есть процедура восстановления, но она очень трудоемкая.  

 Вероятность установить или занести вирус в устройство, которое будет 

передавать ваши данные злоумышленникам.  

 Может разрядиться устройство в нужный момент.  

 Мобильный телефон всегда должен видеть сеть оператора, иначе не 

будет возможности получать SMS или коды.  

 Бывают сервисы, которые в качестве многофакторной защиты 

используют, дополнительный код, отправленный на электронную почту, 

поэтому, чтобы вас не скомпрометировали, обязательно включите 

двухфакторную аутентификацию на самой почте.  

 Например, SMS оповещения могут приходить с задержкой. 

Несмотря на рассмотренные недостатки, мы рекомендуем использовать 

двойную аутентификацию при регистрации на сайтах. 
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЗАЩИТЫ АВТОРСКИХ ПРАВ В 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ  

ИНТЕРНЕТ 

Васильвицкая Дарья Викторовна 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Маслова Екатерина Константиновна 

 

В статье рассматриваются актуальные проблемы защиты авторских 

прав на интеллектуальные произведения в информационно-телекоммуника-

ционной сети. Анализируются результаты правоприменительной практики 

законодательства в области защиты авторских прав. 

Функция информационно-телекоммуникационных сетей, в том числе 

сети Интернет, фактически заключается в передаче информации. Этим и 

обусловлена особенность отношений, возникающих с применением сети 

Интернет: все они тесно связаны с передачей информации. В этой связи, не-

обходим баланс между авторским правом и свободой распространения и по-

лучения информации. Об этом говорится как специалистами в области граж-

данского права (права интеллектуальной собственности), так и специали-

стами в области публичного права (уголовного права). 

Актуальность данной работы заключается в том, что правонаруше-

ния происходят не только в сети Интернет, но и других информационно-те-

лекоммуникационных сетях, к которым, в частности, относятся сети по-

движной радиотелефонной связи. С использованием таких сетей соверша-

ются самые различные правонарушения: 

‒ плагиат; 

‒ незаконная торговля объектами прав интеллектуальной соб-

ственности; 

‒ торговля контрафактной продукцией через Интернет-мага-

зины. 
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Объектами правонарушений являются самые различные объекты прав 

интеллектуальной собственности. Такие правонарушения носят транснаци-

ональный характер и зачастую сопровождаются другими опасными деяни-

ями: распространение вредоносных программ, нарушение правил обработки 

персональных данных, распространение спама и т.д. 

Проблема данного исследования: современный уровень развития ин-

формационного общества в Российской Федерации остро ставит проблему 

защиты информации в информационно-телекоммуникационной сети Интер-

нет. Особенно это относится к информации, размещенной в сети Интернет 

и представляющей объекты интеллектуальной собственности. В связи с раз-

витием информационно-телекоммуникационной сети в значительной сте-

пени расширяются информационные возможности общества. Однако возни-

кает и немало серьезных проблем. Интернет все чаще используется в проти-

воправных целях, среди которых наиболее распространенной является нару-

шение авторских прав. Интернет на сегодняшний день переполнен матери-

алами, нарушающими авторские права, в то время как интеллектуальный 

потенциал государства выступает залогом его конкурентоспособной эконо-

мики. В Интернете пользователь может найти практически все книги, ауди-

озаписи и видеофильмы, статьи и другие материалы, которые размещены с 

нарушением авторских прав. 

Методологической основой служит общенаучный аналитический 

метод познания. 

Данная тема изучалась в работах таких ученых как, С. В. Гуде, доцент 

кафедры информационного обеспечения ОВД Ростовского юридического 

института МВД России, кандидат технических наук и Е. Н. Петрищева, пре-

подаватель кафедры информационного обеспечения ОВД Ростовского юри-

дического института МВД России. 

По мнению большинства специалистов, в нашем государстве сеть Ин-

тернет является средой, требующей наиболее полного урегулирования пра-
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вовыми нормами. Наличие таких больших пробелов в законодательстве объ-

ясняется и тем, что она изначально возникла и развивалась в качестве само-

регулируемой структуры. 

Поэтому нужно было задуматься над новыми механизмами борьбы с 

оборотом нелегального контента и ужесточить наказание за данные дей-

ствия, приняв ряд нормативных правовых актов, направленных на правовое 

регулирование отношений в сети Интернет, среди которых Федеральный за-

кон от 2 июля 2013 года № 187-ФЗ (в ред. От 12 марта 2014 года) «О внесе-

нии изменений в отдельные законодательные акты Российской Федерации 

по вопросам защиты интеллектуальных прав в информационно-телекомму-

никационных сетях», вступивший в силу 1 августа 2013 года, Федеральный 

закон от 24 ноября 2014 года № 364-ФЗ «О внесении изменений в Федераль-

ный закон «Об информации, информационных технологиях и о защите ин-

формации» и Гражданский процессуальный кодекс Российской Федера-

ции», вступивший в силу 1 мая 2015 года. Федеральный закон от 2 июля 

2013 года № 187-ФЗ внес изменения в действующее законодательство о за-

щите интеллектуальных прав в информационно-телекоммуникационных се-

тях, в том числе в сети Интернет. Они коснулись не только и не столько норм 

материального права, сколько самого процессуального права: Арбитражный 

процессуальный кодекс РФ, Гражданский процессуальный кодекс РФ, Фе-

деральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, инфор-

мационных технологиях и о защите информации», ч. 4 Гражданского ко-

декса РФ. Согласно изменениям, внесенным Федеральным законом от 2 

июля 2013 года № 187-ФЗ в Арбитражный процессуальный кодекс РФ и 

Гражданский процессуальный кодекс РФ, Московский городской суд стано-

вится судом первой инстанции для дел, которые связаны с защитой исклю-

чительных прав на фильмы, включая кинофильмы, телефильмы в информа-

ционно-телекоммуникационных сетях, в том числе в сети «Интернет». 

Статья 48-1 Закона «Об авторском и смежных правах» содержит тре-

бование принятия технических мер защиты авторского права и смежных 
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прав, однако до сих нет никакой ответственности за невыполнение этих тре-

бований. Поэтому необходимо до конца продумать эти изменения. Указан-

ная статья отвечает передовым тенденциям в развитии международного 

права в сфере авторского права, в частности, ст. 11 Договора Всемирной ор-

ганизации интеллектуальной собственности (далее – ВОИС) по авторскому 

праву, в которой говорится о соответствующей правовой охране и эффек-

тивных средствах правовой защиты существенных технических средств, ис-

пользуемых авторами в связи с осуществлением их прав. 

Кроме того, указанные требования коррелируют с Директивой ЕС 

2001/29/ЕС от 22 мая 2001 г. «О гармонизации определенных аспектов ав-

торских и смежных прав в информационном сообществе». Однако данная 

Директива делает существенный шаг дальше, чем корреспондирующие по-

ложения Договора ВОИС. В соответствии с Директивой запрещается не 

только обход таких технических мер защиты, но и производство или про-

дажа оборудования, предназначенного для такого обхода. В этом же направ-

лении пошел российский законодатель в ст. 48-1 закона об авторском праве. 

Под техническими средствами защиты авторского права и смежных 

прав согласно п. 1 ст. 48.1 Закона понимаются любые технические устрой-

ства или их компоненты, контролирующие доступ к произведениям или объ-

ектам смежных прав, предотвращающие либо ограничивающие осуществ-

ление действий, которые не разрешены автором, обладателем смежных прав 

или иным обладателем исключительных прав, в отношении произведений 

или объектов смежных прав. В п. 2 ст. 48.1 Закона сформулирован запрет на 

обход технических средств защиты авторских и смежных прав. 

Однако анализ упомянутых выше положений, в целом эффективных 

для защиты интересов правообладателей, приводит к неутешительному вы-

воду о том, что они пока представляют собой холостой выстрел в направле-

нии потенциальных правонарушителей. Во-первых, эти положения не под-

креплены ссылками на соответствующие санкции за их нарушение. Во-вто-
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рых, такие санкции, равно как и составы правонарушения, согласно особен-

ностям российского права, должны быть сосредоточены в КоАП РФ и в УК 

РФ. 

Изначально при подготовке законопроекта была закреплена норма, со-

гласно которой за совершение действий, направленных на обход техниче-

ских средств защиты авторских и смежных прав, наступает такая же ответ-

ственность, какая предусмотрена законодательством РФ за нарушение ав-

торских и смежных прав. 

Такая норма, естественно, вызвала возражения при ее обсуждении и 

была исключена из законопроекта, поскольку в КоАП РФ (ст. 7.12) и УК РФ 

(ст. 146) закреплены иные составы правонарушения. Кроме того, разработ-

чиками законопроекта не представлены были проекты соответствующих из-

менений и дополнений в КоАП РФ и УК РФ, которые учитывали бы специ-

фику технических средств защиты авторского права и смежных прав. 

Круг замкнулся. Нормы о запрете обхода технических средств защиты 

авторского права и смежных прав повисли в воздухе, так как не могут при-

меняться на практике. Поэтому считаем необходимым вносить изменения, 

касающиеся именно ответственности.  

Актуальный вопрос для России – ответственность Интернет-сервис 

провайдеров за нарушения авторских прав. Вопрос ответственности имеет 

важный международный подтекст. Поскольку Интернет не имеет границ, 

важно, чтобы сходные подходы к регулированию данного вопроса были 

приняты во всем мире. Необязательно, чтобы эти подходы были идентич-

ными: они могут различаться в зависимости от конкретных обстоятельств и 

правовых традиций любой конкретно взятой страны. Но для устойчивого 

развития глобальных сетей и электронной коммерции, они должны быть вза-

имно работоспособными. Этот вопрос был предметом рассмотрения на ра-

бочем семинаре ВОИС в 1999 г., который исследовал национальные и реги-

ональные правовые рамки, системы уведомления и снятия и возможности 

международной гармонизации. 
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В Директиве Европейского Союза по электронной коммерции уста-

новлено исключение ответственности за действия по техническому копиро-

ванию (кэширование), в частности, при условии, что Интернет-провайдеры, 

совершая такое копирование, не изменяют содержание передаваемой ин-

формации, или, узнав о незаконности содержания передаваемой информа-

ции, предприняли своевременные действия для предотвращения доступа к 

такой информации. Во Франции также запрещено возлагать на Интернет-

провайдеров обязанность по общему надзору за содержанием информации, 

кроме случая, когда судом был вынесен приказ об осуществлении строго 

определенного и временного надзора. 

В соответствии с согласованным заявлением в отношении статьи До-

говора ВОИС по авторскому праву «простое предоставление физических 

средств, позволяющих сделать или осуществляющих сообщение, само по 

себе не является сообщением в смысле настоящего Договора или Бернской 

конвенции». Поэтому действия Интернет-провайдеров не могут пониматься 

как доведение до всеобщего сведения, иначе это возложит на Интернет-про-

вайдеров обязанность проверять всю информацию, проходящую через их 

инфраструктуру или хранящуюся на ней. 

Исполнение такой обязанности, во-первых, представляется трудно ис-

полнимым. Во-вторых, наличие такой обязанности фактически превратит 

Интернет-провайдеров в цензоров сетей, если только, конечно, в законе не 

будут закреплены однозначные и детально разработанные положения о том, 

в каких случаях Интернет-провайдеры имеют право на удаление файлов, не-

законно содержащих объекты авторского права. При отсутствии такого 

условия обязанность Интернет-провайдеров контролировать информацию 

на своих серверах создаст угрозу нарушения конституционных принципов: 

запрещения цензуры и права свободно распространять информацию любым, 

не запрещенным законом способом (ст. 29 Конституции РФ). Аналогично 

операторы подвижной радиотелефонной связи не имеют право проверять те-

лефонные разговоры, т.к. это будет нарушением тайны связи (статья 63 ФЗ 
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«О связи»). Федеральным законом от 27 июля №149-ФЗ «Об информации, 

информационных технологиях и защите информации», аналогично фран-

цузскому закону, вводится общее ограничение ответственности Интернет-

провайдеров (статья 17): 

«В случае если распространение определенной информации ограни-

чивается или запрещается федеральными законами, гражданско-правовую 

ответственность за распространение такой информации не несет лицо, ока-

зывающее услуги: 

1) либо по передаче информации, предоставленной другим лицом, при 

условии ее передачи без изменений и исправлений; 

2) либо по хранению информации и обеспечению доступа к ней при 

условии, что это лицо не могло знать о незаконности распространения ин-

формации». 

Однако нормы этого закона, не распространяются на отношения, свя-

занные с правовой охраной результатов творческой деятельности и прирав-

ненных к ним средств индивидуализации. Но это не мешает транслировать 

подобное положение в Закон «Об авторском праве», либо в закон «О связи», 

в зависимости от выбранной модели регулирования. 

В целом, можно сказать, что все зарубежные законодательные акты 

различаются в части того, посвящены ли они только авторскому праву, или 

используют «горизонтальный подход», т.е. правило, возлагающее ответ-

ственность на провайдеров услуг вне зависимости от оснований, по которым 

материал незаконно передавался. Горизонтальный подход охватывает не 

только нарушения авторского права, но и другие законы, такие как законы о 

клевете или нецензурных высказываниях. В России является очень важным 

уменьшение уровня компьютерного пиратства в связи с дальнейшим разви-

тием информационных технологий. Для этого необходимо поддерживать 

эффективное развитие законодательства в области защиты прав интеллекту-

альной собственности. 
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ОСКОРБЛЕНИЕ ЛИЧНОСТИ В СЕТИ ИНТЕРНЕТ: КАК СЕБЯ ЗА-

ЩИТИТЬ? 

Картавенко Ирина Витальевна, 

Леонтьева Екатерина Игоревна 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Маслова Екатерина Константиновна 

Мы живем в XXI веке, когда человечество достигло небывалых высот 

развития. От аграрного общества большинство стран и народов перешли к 

индустриальному и постиндустриальному обществу, - все благодаря новым 

технологиям. В XXI веке появился интернет - огромная сеть, окутывающая 

весь мир, где можно найти все, что угодно и кого угодно. Интернет - верный 

помощник человека, он упрощает ему жизнь и открывает перед ним новые 

возможности. Но интернет не только помогает решать проблемы, но и со-

здает их. Одна их таких проблем – массовая практика оскорбления людей 

через сеть.  

Цель: найти возможные пути решения проблемы оскорбления лично-

сти в сети интернет. 

Задачи: 

1. Разобраться в сущности и целях оскорблений в сети интернет и озна-

комиться с правами человека, которые имеют отношение к данной теме. 

2. Найти в законах РФ наказания за данные деяния. 

3.Провести социологический опрос студентов Томского индустриаль-

ного техникума и составить памятку. 

Гипотеза: предположим, что с оскорблением в сети интернет сталкива-

ется каждый 5 человек, но, к сожалению, не каждый пострадавший знает, 

что делать. 

Для начала попытаемся выяснить причины оскорблений личности в 

сети интернет. Зачастую оскорбления, травля, манипулирование через сеть 

интернет имеет психологические причины. Например, человек, оскорбляя 
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другого, чувствует возвышение над тем, кого унизил. Часто компромату и 

оскорблениям подвергаются не только обычные пользователи сети интернет, 

но и, например, звезды, политики и другие известные личности. Главными 

причинами могут являться: 

1. Получение какой-либо выгоды. 

2. Удовлетворение личных интересов (например, зависть). 

3. Профессия, связанная с получением компрометирующей инфор-

мации. 

На сегодняшний день много людей сталкивается с проблемой травли в 

интернете, но, к сожалению, не все знают, что делать в этих ситуациях и к 

кому и куда обращаться. 

Чтобы получить помощь в правоохранительных органах вам нужно: со-

хранить скриншот экрана, где подтверждается факт оскорбления личности, и 

написать заявление в полицию. 

Законодательство предоставляет потерпевшему лицу право на защиту 

чести, достоинства и деловой репутации посредством уголовного преследова-

ния виновного или в гражданско-процессуальном порядке. Размещение в сети 

сообщений, унижающих честь и достоинство лица, выраженное в неприлич-

ной форме, может быть квалифицировано как оскорбление (КоАП РФ ст.5.61). 

Дела, связанные с оскорблением, относятся к делам частного обвинения, то 

есть потерпевший имеет право на обращение в суд с заявлением о привлече-

нии лица к ответственности, приложив к заявлению доказательства совершен-

ного в отношении него преступления. Доказыванию подлежит факт нанесения 

оскорблений конкретным лицом, а также то, что размещенное сообщение уни-

жает честь и достоинство потерпевшего и выражено в неприличной форме. 

Распространение в Интернете заведомо ложных сведений может быть 

квалифицировано как клевета (УК РФ ст. 128.1) при условии, если будет дока-

зано: автор сообщения заведомо знал, что сведения ложные, и распространил 

их с целью причинить вред определенному гражданину или подорвать дело-
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вую репутацию гражданина, юридического лица. Чаще всего такие деяния ква-

лифицируются по части 2 указанной статьи – клевета, содержащаяся в сред-

ствах массовой информации. 

Отказ в возбуждении уголовного дела по факту клеветы, прекращение 

возбужденного уголовного дела или вынесение приговора не исключает воз-

можности предъявления иска о защите чести и достоинства или деловой репу-

тации в порядке гражданского судопроизводства. (Извлечение из Постановле-

ния Пленума ВС РФ от 24 февраля 2005 года № 3 «О судебной практике по 

делам о защите чести и достоинства граждан, а также деловой репутации граж-

дан и юридических лиц»). 

Статья 152 ГК РФ предоставляет в качестве способов защиты чести и 

достоинства или деловой репутации право требовать опровержения таких све-

дений, причем если сведения распространены в СМИ, а большинство сайтов 

рассматриваются судами именно как СМИ, то и опровержение должно быть 

размещено именно там. 

Эффективная защита в суде чести и достоинства или деловой репутации 

возможна при наличии грамотно сформированной доказательной базы. Дока-

зыванию подлежат: событие преступления (время, место, способ и другие об-

стоятельства совершения), виновность лица в совершении преступления, ха-

рактер и размер вреда, причиненного преступлением (статья 73 УПК РФ), а 

также сведения о фактах, на основе которых суд устанавливает наличие или 

отсутствие обстоятельств, обосновывающих требования и возражения сторон, 

а также иных обстоятельств, имеющих значение для правильного рассмотре-

ния и разрешения дела (статья 55 ГПК РФ). 

Особенность сбора доказательств по фактам нанесенных оскорблений в 

сети состоит в том, что, как правило, технические возможности лица, самосто-

ятельно собирающего доказательства, ограничены в силу объективных при-

чин. Самостоятельно возможно установить владельцев сайта, на котором раз-

мещена оскорбительная или заведомо ложная информация, и провайдера, а 
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также лица, приславшего по электронной почте письмо оскорбительного ха-

рактера. Дополнительную информации, в частности об IP-адресе автора сооб-

щений, о месте нахождения компьютера, с которого были сделаны сообщения, 

данные лица, заключившего договор на предоставление услуг по доступу в 

Интернет, можно собрать, лишь имея на руках соответствующее постановле-

ние следователя или определение суда об истребовании доказательств (часть 

2 статьи 57 ГПК РФ). На основании вышеуказанных процессуальных докумен-

тов владельцы сайта и/или провайдер обязаны сообщить имеющиеся у них све-

дения об авторе сообщений. 

Вместе с тем зачастую невозможно установить лицо, распространившее 

ложные сведения (например, при направлении анонимных писем в адрес граж-

дан и организаций либо при распространении сведений в сети Интернет ли-

цом, которое невозможно идентифицировать). В соответствии с пунктом 6 ста-

тьи 152 Гражданского кодекса Российской Федерации суд в указанном случае 

вправе по заявлению заинтересованного лица признать распространенные в 

отношении него сведения не соответствующими действительности пороча-

щими сведениями. Такое заявление рассматривается в порядке особого произ-

водства, предусмотренном подразделом IV ГПК РФ. 

Также лицо, в отношении которого были допущены оскорбления или 

распространена заведомо ложная информация, имеет право требовать на осно-

вании статьи 12 и части 4 статьи 152 ГК РФ компенсации морального вреда и 

возмещения убытков. Конечно, по мнению потерпевших, сложившаяся судеб-

ная практика не всегда оценивает моральный вред соразмерно нанесенным 

оскорблениям и клеветой или страданиям, причиненным их распростране-

нием, но, возможно, полноценные компенсации морального вреда и единый 

подход судов к определению их размеров – дело недалекого будущего. 

В. В. Путин подписал закон, который предусматривает блокировку в 

сети материалов, оскорбляющих общество, государство, органы власти и гос-

символы. Соответствующий документ опубликован на официальном портале 

http://publication.pravo.gov.ru/Document/View/0001201903180022?index=5&rangeSize=1
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правовой информации 18 марта. Согласно ему, закон «Об информации, ин-

формационных технологиях и о защите информации» дополнит новая статья 

15.11. Она определяет порядок ограничения доступа к информации, которая 

выражает в неприличной форме «явное неуважение к обществу, государству, 

официальным государственным символам РФ, Конституции РФ или органам, 

осуществляющим государственную власть в РФ». 

Одновременно В. В. Путин подписал закон, который вносит сопутству-

ющие поправки в КоАП. Статья 20.1 Кодекса будет определять наказание за 

нарушения закона. За распространение оскорбительной информации вводятся 

штрафы от 30 000 до 100 000 руб. За повторное нарушение грозит 100 000–200 

000 руб., за каждое последующее – 200 000–300 000 руб. Также предусмотрено 

наказание в виде административного ареста на срок до 15 суток. 

В 2019 году социальная сеть «ВКонтакте» объявила, что 4 октября в 

День Народного Единства проведет эксперимент по снижению агрессивности 

пользователей в комментариях. 

Социологический опрос. Мы провели социологический опрос стар-

шеклассников (10-11 класс) в социальных сетях и при личном общении, и по 

результатам опроса сделали выводы: 

1. На вопрос «сколько времени вы проводите в социальных сетях» боль-

шинство из опрошенных ответили, что проводят время в сети интернет более 

6 часов в день. 

2. На вопрос «знаете ли вы, что такое кибербуллинг» больше половины 

опрошенных ответили, что не знают. 

3. При этом большая часть на вопрос о том, подвергались ли они сами 

оскорблениям и травле сети интернет, ответили положительно. 

4. Сталкиваясь с проблемой кибербуллина, большинство обращались за 

помощью к друзьям и знакомым. 

5.Также участников опроса просили предложить свой способ решения 

данной проблемы. 

http://publication.pravo.gov.ru/Document/View/0001201903180010?index=3&rangeSize=1
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Большинство подростков придерживаются мнения, что данная проблема 

не имеет решения:  

1. «Я думаю, что у такой массовой проблемы нет решения, а если есть, 

то она будет решаться очень долгое время, так как чтобы переубедить че-

ловека отказаться от чего-то, нужен сильный стимул, а его не так-то и про-

сто найти».  

2. «Для начала, убеждать людей, что оскорбления не решают проблему, 

а только показывают, что оскорбляющий не способен на нормальные аргу-

менты. Это не решит проблему полностью, конечно, но те, кого удастся убе-

дить, не станут больше заниматься оскорблениями». 

3. «Хоть сколько можно пытаться решить эту проблему, но все равно 

найдется хоть один человек, который обзовет тебя за твое мнение в интер-

нете. Эта проблема настолько запущена, что решить ее уже не получится»  

Таким образом, можно сделать вывод о том, что законодательство в этой 

сфере развивается, людям нужно знать об этом и о возможностях защиты 

своих прав. Но стоит отметить, что далеко не все о них знают. Для этого необ-

ходимо поднять общий уровень культуры и уровень правовой культуры, в 

частности.  
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АНОНИМНОСТЬ В ИНТЕРНЕТЕ 

Кавецкий Максим Александрович 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Алькова Мария Анатольевна 

ВВЕДЕНИЕ 

Для современных людей существует множество причин сокрытия от 

опознания при нахождении в сети интернет. Таковыми являются, например, 

контроль правоохранительных органов, работодателей и администрации 

учебных заведений. Наблюдается тенденция усиления контроля сети интер-

нет российскими правоохранительными организациями. Кроме того, мно-

гим людям просто нравится ощущение анонимности и свободы общения, 

это их право. Право, защищенное 23-й и 24-й статьями конституции РФ. 

На сегодняшний день почти каждый человек, независимо от возраста, 

проводит время в интернете. В качестве исследовательской работы был про-

ведён онлайн-опрос, в котором участвовало 96 человек. И, действительно, 

было выявлено, что большинство людей проводит время в интернете каж-

дый день, и только 5% посещает интернет еженедельно. 
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1. ВОЗМОЖНОСТИ КРИПТЫ 

Благодаря Крипте каждый из миллионов людей, которые заходят 

на сайты сервисов Яндекса и его партнёров, видит на их страницах предложе-

ния, которые могут быть актуальны именно для него. Другими словами, эта 

технология даёт рекламодателям возможность показывать свои объявления 

только тем, на кого они рассчитаны, например людям определенного возраста, 

дохода и привычек, которые живут в конкретном районе города, а также воз-

можность выяснить, принадлежит ли пользователь к такому сегменту. 

Система специально устроена так, что Крипта не получает личной ин-

формации о людях и тем более не передаёт её рекламодателям. Каждый поль-

зователь для неё — это набор идентификаторов. Крипта может с высокой ве-

роятностью предположить, что пользователю с таким-то идентификатором 

может быть интересно такое-то предложение, — но кто этот человек, как его 

зовут и тому подобное, она не знает. 

Крипта работает на основе различных методов машинного обучения. 

Чтобы установить признаки, по которым человека можно отнести к какой-

либо группе, она исследует сетевое поведение её типичных представителей: 

какие слова они используют в запросах, сколько запросов задают за сессию, 

какие сайты посещают, в какое время суток выходят в интернет и т. д. — всего 

около 300 факторов. 

Затем Крипта рассчитывает значимость каждого фактора для конкрет-

ного сегмента пользователей. В итоге получается формула, с помощью кото-

рой вычисляется вероятность принадлежности пользователя к данной группе. 

Эти данные пересчитываются каждый день, чтобы успевать реагировать на из-

менения в интересах людей. 

По данным опроса про технологию «крипта» знают 64% опрошенных.  
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1.1. Склейка профиля из идентификаторов браузеров и устройств 

Как уже было сказано выше, пользователь для Крипты — это не человек 

с именем и фамилией, а набор идентификаторов. Но почему набор? Дело 

в том, что каждое устройство и браузер, которым человек пользуется для вы-

хода в сеть, имеет свой уникальный идентификатор — файл cookie, который 

сайты используют, чтобы узнавать пользователя и, например, не спрашивать 

каждый раз пароль для входа. Свои идентификаторы есть и у приложений — 

если приложение (например, Карты или Навигатор) отправляет данные на сер-

вера Яндекса, информацию из его идентификатора Крипта тоже учитывает. 

Крипта умеет определять, что все эти идентификаторы принадлежат од-

ному пользователю. В результате их «склейки» можно получить более полный 

портрет человека и распределять рекламные сообщения между его устрой-

ствами и приложениями. Например, человеку, который со своего домашнего 

компьютера часто ищет что-то про средиземноморскую кухню, можно в Нави-

гаторе показать рекламу греческого ресторана, когда он будет проезжать непо-

далёку. 

ХРОНОЛОГИЯ В GOOGLE КАРТАХ 

Просмотреть свою историю местоположений и изменить соответствую-

щие настройки можно с помощью хронологии в Google картах. 
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В хронологии можно изменять отдельные записи из истории местополо-

жений, а также удалять информацию за определенные периоды или же в пол-

ном объеме. 

Если включена история приложений и веб-поиска и приостановить ис-

торию сохранения местоположения, то геоданные могут по-прежнему сохра-

няться в аккаунте при использовании других сайтов, приложений и сервисов 

Google. 

Например, при включенной истории приложений и веб-поиска данные о 

местоположении могут сохраняться в результате действий в Google Поиске и 

на картах, и в зависимости от настроек камеры добавляться в сведения о фото.  

 

По этой теме опрошенным был задан вопрос «Просматриваете ли Вы 

свою хронологию в google картах?» и результаты были такие: 47% редко про-

сматривают свою хронологию в google картах, 45% не знают, что такое хро-

нология в картах google, и только 7% просматривают свою хронологию каж-

дый день. 
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1.2. Зачем Google использует данные о местоположении? 

Google стремится предоставлять пользователям самую актуальную и по-

лезную информацию, и данные о местоположении играют при этом важную 

роль. Зная, где находится пользователь, google может предлагать маршруты 

проезда, результаты поиска, включающие места поблизости и подробные све-

дения о них. Данные о местоположении также помогают в работе базовых 

функций продуктов, позволяя показывать сайты на нужном языке и защищать 

сервисы Google. 

1.3. Как Google определяет местоположение? 

В зависимости от того, какие продукты пользователи используют и ка-

кие настройки выбирают, можно передавать в google разные типы информа-

ции о местоположении, которая нужна для работы одних сервисов и делает 

полезнее другие. Местоположение может определяться по сигналам в режиме 

реального времени, таким как IP-адрес, или местоположением устройства, а 

также по истории действий на сайтах и в сервисах Google, позволяя персона-

лизировать работу с ними с учетом контекста. 

РЕЖИМ «БОГА» У СОТРУДНИКОВ «UBER» 
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После последнего обновления мобильное приложение Uber начало от-

слеживать координаты пользователя не только при запуске приложения, но и 

после поездки (функция Trip Related Location Data). Координаты отслежива-

ются ещё 5 минут после выхода из такси, приложение работает в фоновом про-

цессе. 

Разумеется, это сделано для удобства пользователей, чтобы улучшить 

качество обслуживания. Теперь Uber знает не только куда приехал клиент, но 

и куда он направился после выхода из такси. 

Даже без этого нового функционала платформа Uber и ей подобные сер-

висы представляют собой мощную систему тотальной слежки за горожанами, 

ведь она привязывается к банковской карте и точно идентифицирует каждого 

пассажира. 

Как стало известно, некоторые сотрудники Uber постоянно занимались 

отслеживанием поездок обычных граждан, в том числе бывших супругов, зна-

комых девушек и парней. Возможно, заказы на получение такой информации 

принимались даже со стороны — от друзей и знакомых. Cотрудники Uber от-

слеживали поездки на такси некоторых знаменитостей, в том числе R&B-пе-

вицы Бейонсе. Воозможно, они делали это не из коммерческой выгоды, а из 

простого любопытства. Почему бы нет, если они имеют доступ к этой инфор-

мации. 

О такой практике внутри Uber стало известно из письменного судебного 

заявления Сэмюэля Шпангенберга (Samuel Ward Spangenberg), которое он дал 

в октябре 2017 года, подписавшись под уведомлением об ответственностью за 

дачу ложных показаний. Ранее Шпангенберг был в штате Uber и занимался 

внутренними проверками. Сейчас он судится с бывшим работодателем. 

Ещё два года назад ходили слухи о том, что руководство Uber исполь-

зует некий «режим Бога», чтобы отслеживать любого пассажира такси. С тех 

пор компания неизменно опровергала эту информацию и убеждала пользова-

телей, что максимально заботится о них и защищает персональную информа-
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цию. Компания якобы усилила защиту так, что сотрудникам запрещено полу-

чать доступ к базе, за исключением редких случаев. Теперь же появились пря-

мые доказательства, что своеобразный «режим Бога» был доступен не только 

для руководства, но и для рядового персонала. Журналисты из центра незави-

симых расследований Reveal получили показания от пяти бывших сотрудни-

ков отдела безопасности Uber о том, что компания не прекратила подобную 

практику даже после скандала двухлетней давности. 

2. У INSTAGRAM ЕСТЬ ГЛАЗА И УШИ 

Инстаграм подслушивает разговоры оффлайн и использует для «тарге-

тинга рекламы», написал в своем блоге разработчик и предприниматель Да-

миан ле Нуай. Сначала он увидел в своей ленте инстаграм рекламу продукта, 

который никогда не искал в интернете, не обсуждал в соцсетях, не лайкал и не 

делился информацией о нём. Зато обсуждал его с друзьями в "живой" беседе в 

кафе. 

Чтобы проверить, действительно ли для рекламы может использоваться 

содержание общения, он провел эксперимент. Отправился на прогулку в горы 

с семьёй и iPhone в кармане. В течение шестичасовой прогулки он обсудил с 

сестрой только один продукт: микропроектор, который можно по Bluetooth 

подключить к телефону и проецировать с его помощью снятые телефоном ви-

део на стены. 

На следующий день в ленте инстаграма он увидел рекламу именно та-

кого проектора, который хотел. 
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Интересно, что телефон во время прогулки был в режиме низкого энер-

гопотребления (low battery mode), связь в горах была плохая. Но у Инстаграма 

в настройках приватности был доступ к микрофону. 

Ле Нуай предполагает, что Инстаграм записывает аудио разговоров, но 

не передает его по сети, а прямо на устройстве расшифровывает в текст и вы-

деляет ключевые слова, а их уже потом отправляет для использования в ре-

кламных технологиях. Может быть, именно наличие внутри приложения биб-

лиотек для распознавания языков и обработки речи и делает его таким боль-

шим, оно "весит" 77 мегабайт. 

Впрочем, может быть, записывается именно речь в аудио, а на сервера 

передается уже потом, когда качество связи начинает это позволять.В любом 

случае, с точки зрения приватности анализ в реальном времени частных раз-

говоров без предупреждения ле Нуай считает недопустимым. И советует не 

давать Инстаграму постоянный доступ к микрофону, а включать его при необ-

ходимости. 
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Почти каждый человек на сегодняшний день пользуется приложением 

«instagram» и наверняка каждый делится историями с друзьями в своём про-

филе. Отсюда был задан вопрос, как люди выкладывают «истории» в свой про-

филь. Результаты были таковы: 49% опрошенных выкладывают историю через 

галерею в телефоне,14% выкладывают напрямую через «instagram» и 37% вы-

кладывают «истории» двумя способами. 

 

ЗАКЛЮЧЕНИЕ 

В ходе моего исследования участникам было предложено указать те спо-

собы, которые они используют для анонимности в сети. 

37% опрошенных очищают браузер от кэша, 18% регистрируются под 

фальшивыми именами, 6% заклеивают объективы на своих гаджетах, и 39% 

никак себя не хотят себя обезопасить. 
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Как показало исследование, большинство людей имеет смутное пред-

ставление о своей анонимности в интернете. Халатное отношение к кибербез-

опасности ставит под удар личные данные, имущество. Беззаботное распро-

странение своих личных данных через социальные сети может дать опасную 

информацию злоумышленнику, нанести вред здоровью и свободе человека.  

В качестве примера я рассмотрел такси «Uber», если Вы не хотите чтобы 

за Вами могли проследить, то указывайте адрес назначения и адрес прибытия 

вручную, не используя геолокацию. 

Также примером может служить сервис google maps, который хранит 

статистику о перемещении, времени пребывания и мест посещения своих 

пользователей. Преимуществом можно считать возможность восстановления 

истории перемещения пользователя данного сервиса в экстренных случаях, 

например, при пропаже человека. Однако отсутствие конфиденциальности 

этих данных также может привести вред пользователю при их обнародовании. 

Если Вы хотите сохранить свою киберанонимность, то не стоит доверять 

приложениям свою геолокацию, голосовой ввод (постоянный) и доступ к ка-

мере. Стоит использовать VPN при посещении запрещенных сайтов. 

CПИСОК ИСПОЛЬЗУЕМЫХ ИСТОЧНИКОВ 
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СРЕДСТВА ИНФОРМАЦИОННОГО ВОЗДЕЙСТВИЯ НА ОБЩЕ-

СТВЕННОЕ СОЗНАНИЕ 

Мирошникова Анастасия Андреевна 

Файзулина Анжела Керамет кызы 

ОГБПОУ «Томский техникум социальных технологий» 

Руководитель: Корешникова Татьяна Вячеславовна 

ВВЕДЕНИЕ 

СМИ в любом обществе выполняют важную информационную роль, 

становятся своеобразным посредником между журналистом и аудиторией. 

Причём в процессе осуществляется двухсторонняя связь между коммуника-

тором и реципиентом. Другими словами, осуществляется своеобразное об-

щение, но не личностное, как в повседневной практике, а с помощью массо-

вых форм связи, посредствам которой СМИ должны удовлетворять инфор-

мационные запросы общества. Данная тема особенно актуальна сегодня, ко-

гда речь заходит об отсутствии контроля над рынком средств массовой ин-

формации. Сегодняшние СМИ – это бизнес, главная цель которого - извле-

чение прибыли. Для достижения этой цели используются все средства, поз-

воляющие привлечь массовую аудиторию. Эти средства оказывают как по-

ложительные, так и негативные последствия на сознание человека. 

Актуальность. Современное общество фактически не может суще-

ствовать без средств массовой информации. Для многих его представителей 

они даже заменяют реальный диалог с друг другом. СМИ привлекают людей 

самыми разными способами. Они не отражают общественное мнение, а со-

здают его. Казалось бы, люди, осведомлённые об этом факте, могли бы из-

менить положение. Но большинство населения не имеет представления о 

способах манипуляции и не может обезопасить себя.  

Цель исследования: изучение аспектов влияния современных 

средств массовой информации на сознание человека.  
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Задачи: 

1. Рассмотреть виды современных СМИ. 

2. Выявить сущность влияния СМИ на сознание человека. 

3. Составить программу исследования. 

4. Провести исследование и интерпретировать его результаты. 

5. Сделать выводы по проведённому исследованию. 

Методы исследования: социологический опрос с целью выявления 

наиболее популярных источников информации, каналов; анкетирование для 

определения уровня доверия респондентов СМИ и рекламе. 

Гипотеза: Применение опроса, анкетирования позволяет создать точ-

ную картину влияния СМИ на общественное сознание и настроение обще-

ства. 

СРЕДСТВА ИНФОРМАЦИОННОГО ВОЗДЕЙСТВИЯ  

НА ОБЩЕСТВЕННОЕ СОЗНАНИЕ 

Психологическое влияние – это воздействие на состояние, мысли, 

чувства и действия другого человека с помощью исключительно психологи-

ческих средств, с представлением ему права и времени отвечать на это воз-

действие. 

Выделено несколько типов влияния: 

Убеждение - сознательное аргументированное воздействие на другого 

человека или группу людей, имеющее своей целью изменение их суждения, 

отношения, намерения или решения. 

Самопродвижение – объявление своих целей и предъявление свиде-

тельств своей компетентности и квалификации для того, чтобы быть оце-

ненным по достоинству и благодаря этому получить преимущества на вы-

борах, при назначении на должность и др. 

Внушение – сознательное неаргументированное воздействие на чело-

века или группу людей, имеющее своей целью изменение их состояния, от-

ношения к чему-либо и предрасположенности к определенным действиям. 
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Заражение – передача своего состояния или отношения другому чело-

веку или группе людей, которые каким-то образом (пока не нашедшим объ-

яснения) перенимают это состояние или отношение. Передаваться состоя-

ние может как непроизвольно, так и произвольно, усваиваться – также не-

произвольно или произвольно. 

Пробуждение импульса к подражанию – способность вызывать стрем-

ление быть подобным себе. Эта способность может как непроизвольно про-

являться, так и произвольно использоваться. Стремление подражать и под-

ражание (копирование чужого поведения и образа мыслей) также может 

быть, как произвольным, так и непроизвольным. 

Формирование благосклонности – привлечение к себе непроизволь-

ного внимания адресата путем проявления инициатором собственной неза-

урядности и привлекательности, высказывания благоприятных суждений об 

адресате, подражания ему или оказания ему услуги. 

Просьба – обращение к адресату с призывом удовлетворить потребно-

сти или желания инициатора воздействия. 

Принуждение – угроза применения инициатором своих контролирую-

щих возможностей для того, чтобы добиться от адресата требуемого пове-

дения. Контролирующие возможности – это полномочия в лишении адре-

сата каких-либо благ или в изменении условий его жизни и работы. В наибо-

лее грубых формах принуждения могут использоваться угрозы физической 

расправы. Субъективно принуждение переживается как давление: инициа-

тором – как собственное давление, адресатом – как давление на него со сто-

роны инициатора или «обстоятельств». 

Деструктивная критика – высказывание пренебрежительных или 

оскорбительных суждений о личности человека и/или грубое агрессивное 

осуждение, поношение или осмеяние его дел и поступков. Разрушитель-

ность такой критики в том, что она не позволяет человеку «сохранить лицо», 

отвлекает его силы на борьбу с возникшими отрицательными эмоциями, от-

нимает у него веру в себя. 
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Манипуляция – скрытое побуждение адресата к переживанию опреде-

ленных состояний, принятию решений или выполнению действий, необхо-

димых для достижения инициатором своих собственных целей. Многие 

виды влияния людей друг на друга являются смешанными, сочетающими в 

себе психологические, социальные, а иногда и физические средства. К ис-

ключительно психологическим средствам влияния относятся вербальные 

(слова, и прежде всего их смысл, но также и характер используемых слов, 

подбор выражений, правильность речи либо разные виды её неправильно-

сти), паралингвистические (особенности произнесения речи, отдельных 

слов и звуков) и невербальные (взаимное расположение субъектов в про-

странстве, позы, жесты, мимика, контакт глаз, оформление внешности, при-

косновения, запахи. Психологическое влияние осуществляется для достиже-

ния трёх целей: 

‒ для удовлетворения своих потребностей с помощью других субъектов 

или через их посредство; 

‒ для подтверждения факта своего существования и значимости этого 

факта; 

‒ для преодоления пространственно-временных ограничений собствен-

ного существования. 

Общественное сознание – это отражение материального отношения 

людей друг к другу и к природе в процессе отношения людей к действитель-

ности. СМИ через воздействие на общество в целом воздействуют на каж-

дого человека в отдельности, формируя определенные одинаковые эмоции 

и действия. Таким образом, благодаря СМИ формируется общественное 

мнение – состояние массового сознания, заключающее в себе скрытое или 

явное отношение различных социальных общностей к проблемам, событиям 

действительности. 

Экспрессивная функция – самая широкая по своему значению. Обще-

ственное мнение всегда занимает определенную позицию по отношению к 

различным политическим системам, государственной власти, какой-либо 
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глобальной общегосударственной или общемировой проблеме. Таким обра-

зом, в данной функции общественное мнение выступает в качестве некоей 

контролирующей силы по отношению к институтам власти, т.е. обладает 

моральной властью, но и эта власть очень эффективна, поскольку назреваю-

щие процессы недовольства общества могут привести к серьезным послед-

ствиям, возможно, даже к неким государственным изменениям. 

Вторая функция – консультативная. Общество выражает свою точку 

зрения на какую-либо проблему и таким образом может заставить инсти-

туты власти действовать определенным образом в отношении решения эко-

номических, идеологических, политических проблем. Но эта функция будет 

иметь влияние на институты власти лишь в том случае, если власть прислу-

шивается к общественному мнению. Распространению общественного мне-

ния во многом способствует СМИ, распространяя мнения каких-либо лю-

дей. 

Третья функция – директивная, проявляется в том, что обществен-

ность выносит решение по тем или иным проблемам социальной жизни, ко-

торые имеют безусловные характер. Например, изъявление народного мне-

ния при выборах – в данном случае народ не только оказывает степень до-

верия тому или иному кандидату, но и выражает свое мнение. Общественное 

мнение во многом определяет общественную жизнь и направляет деятель-

ность некоторых социальных институтов, в том числе и деятельность СМИ. 

Поскольку СМИ стараются освещать значимые, актуальные для общества 

проблемы и во многом рассматривают их с точки зрения общественного 

мнения, можно сделать вывод, что и общественное мнение может опреде-

лять деятельность СМИ. Но и само общественное мнение формируется под 

воздействием различных факторов, в частности из-за распространения идео-

логии и пропаганды, чем могут заниматься и СМИ. 

В практике СМИ сегодня широко используются методы подсознатель-

ного воздействия, когда отношение общества к тем или иным явлениям 

окружающего мира формируется с помощью стереотипных представлений, 
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которые внедряются в поток новостей, автоматически вызывая в массовом 

сознании либо отрицательную, либо положительную реакцию на конкрет-

ное событие. Внушением считают воздействие на личность, приводящее к 

появлению у человека помимо его воли и сознания определенных чувств или 

побуждающее человека к совершению определенных действий. Находясь 

под воздействием внушения, человек не контролирует направленное на него 

воздействие. Проще всего внушить человеку то, к чему он предрасположен 

в силу своих потребностей и интересов. Однако внушить что-то можно и 

вопреки его воле, вызывая определенные чувства и состояния, толкающие к 

совершению поступка, возможно, совершенно не следующего из принимае-

мых им норм и принципов поведения. Сама по себе деятельность СМИ, 

ставящая задачей внушить что-либо обществу, является негуманной, по-

скольку люди не могут контролировать направленное на них воздействие и, 

соответственно, оказываются бессильными перед подобными внушениями. 

Положительное влияние средств массовой информации на сознание 

людей - СМИ освещают различные актуальные общественные проблемы и 

тем самым влияют на мнение и поведение людей как в обществе, так и ин-

дивидуально.  

К техническому инструментарию СМИ относятся пресса, радио, теле-

видение, а в последнее время интернет и реклама. В последние десятилетия 

средства коммуникации претерпевают существенные изменения вследствие 

распространения спутниковой связи, кабельного радио и телевидения, элек-

тронных текстовых коммуникационных систем (видео, экранных и кабель-

ных текстов), а также индивидуальных средств накопления и печатания ин-

формации (кассет, дискет, дисков, принтеров). Но наиболее массовое и силь-

ное влияние на общество оказывают аудиовизуальные СМИ: радио и теле-

видение, интернет и реклама. В современных условиях доступ к СМИ – это 

необходимое условие формирования влияния. СМИ – это своего рода корни, 

с помощью которых получает жизненные силы любая организация. Актив-
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ная роль СМИ связана с их влиянием на различные этапы и стороны инфор-

мационного процесса в обществе, но поток информации в современном 

мире настолько разнообразен и противоречив, что самостоятельно разо-

браться в нем не в состоянии ни отдельный человек, ни даже группа специ-

алистов. В условиях становления информационной цивилизации СМИ явля-

ются одним из самых влиятельных институтов формирования обществен-

ного сознания, однако, зачастую, смыслы, транслируемые СМИ, воздей-

ствуют на сознание социума манипулятивно. При этом манипуляторами мо-

гут выступать как сами СМИ, ставящие целью своей деятельности максими-

зацию прибыли, так и органы власти, старающиеся через систему СМИ вне-

сти в общество необходимые им идеи, сформировать общественное мнение. 

Арсенал средств воздействия СМИ на общественное сознание довольно ве-

лик. Можно выделить методы преобразования коммуникативно-содержа-

тельной стороны информации, методы эмоционального воздействия, а 

также лингвистические методы и приемы. Однако помимо этого существует 

множество невербальных средств воздействия, связанных, прежде всего с 

визуальной информацией, что в большей степени актуально для телевиде-

ния. 

Методика исследования.  

1. Социологический опрос с целью выявления наиболее популярных 

источников информации. 

2. Опрос с целью выявления наиболее популярных каналов. 

3. Мониторинг телевизионных программ с целью выявления наиболее 

часто встречающихся блоков рекламы на наиболее популярных ТВ каналах. 

4. Анкетирование для определения уровня доверия респондентов 

СМИ и рекламе. 

Результаты исследования. 

Результаты опроса по оценке использования различных источников 

информации респондентами позволили выявить следующее 
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1. Наиболее часто используемыми источниками информации у юно-

шей являются: друзья и родственники (94.1%), учеба (59%), телевидение 

(47%) 

2. У девушек – телевидение – 69%, друзья и родственники – 68%, 

учеба – 67%. 

3. У педагогов – книги – 37%, газеты и журналы – 37%, работа – 26%, 

телевидение – 21%. 

4. Интернет как источник информации используют 36,2 % девушек, 

23,5% юношей, 15,8 % педагогов, в целом по региону этот процент состав-

ляет 6% для молодежи. 

5. Рекламу как источник информации рассматривают 4 % девушек, 

12% юношей. Педагоги не используют рекламу как источник информации. 

Вывод: В молодежной среде наибольшей популярностью пользуются 

такие источники информации, как друзья и знакомые, учеба, телевидение, в 

меньшей степени – Интернет и книги. 

Показательно, что от 5 до 10 % молодых людей воспринимают ре-

кламу как источник информации! 

Результаты опроса по выявлению оценки уровня достоверности раз-

личных источников информации показали следующее: 

1. Наиболее достоверным источником молодежь считает друзей и 

родственников (100% юношей и 79% девушек), 

2. Второй по достоверности источник – учеба (87% юношей и 63% 

девушек), 

3. Книги – 52% 

4. Телевидение – 47% у девушек и 17 % у юношей 

5. Интернет – 42% у девушек и 53% у юношей 

6. Педагоги наиболее достоверными источниками считают книги 

(47%) и работу (37%), Интернет – 21%. 

7. Рекламную информацию как достоверную воспринимают 10% де-

вушек и 5% педагогов, 0% юношей. 
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Вывод: Среди молодежи считается наиболее достоверной информа-

ция, полученная от друзей и родственников (видимо – и более важной!), 

На втором месте – информация, полученная в ходе учебы, на третьем 

– из книг и телевидения. 

Педагоги считают книги наиболее достоверным источником информа-

ции, а вот друзьям и родственникам доверяют только 10%! 

От 5 до 10 % респондентов воспринимают рекламную информацию 

как достоверную. 

Результаты опроса по выявлению наиболее популярных ТВ – каналов 

позволили выявить следующее: 

Наиболее популярным является канал ОРТ (для всех респондентов); 

Второй по популярности, у девушек – ТНТ, у педагогов – РТР; у юно-

шей первый по популярности – РенТВ, девушки поставили его на 5-е место, 

педагоги (женщины) – не смотрят совсем; 

Большой популярностью у девушек пользуется Муз ТВ, у юношей – 

спортивный канал; 

У педагогов вторым по популярности является канал РТР, молодежь 

его поставила на 6-е место. 

Большинство ТВ-каналов рассчитаны на определенную аудиторию 

зрителей (молодежные каналы, «мужские», «всенародные»). 

По результатам исследования структуры рекламы на различных ТВ – 

каналах можно сказать следующее: 

Частота различных видов рекламы на разных каналах ТВ отличается 

довольно сильно: 

- так, на ОРТ («общенародный канал») чаще всего рекламируют про-

дукты и косметику (47% от общего числа рекламных роликов), 

- на НТВ – продукты, технику, лекарства (причем, реклама детских 

товаров отсутствует, так как канал считается «мужским»); 

- на ТНТ (молодежный канал) наиболее популярны реклама косметики 

и техники (преимущественно сотовых телефонов); 
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- на ТВ3 (кино-канал) львиная доля (48%) принадлежит рекламе чи-

стящих средств – настоящий «мыльный» канал. 

ЗАКЛЮЧЕНИЕ 

Появление информации в качестве потребительских благ ведет к ка-

чественным сдвигам в потреблении, образе жизни, рождает новую модель 

жизнедеятельности индивидов. В условиях информационного общества 

важную роль начинают играть не просто материальные и духовные блага, а 

организационно-информационные факторы – «порядки». Уровень и образ 

жизни начинают зависеть не столько от количества полученного хлеба, 

мяса, одежды, книг, сколько от уровня услуг, культуры, образования. 

Однако стремительное нарастание уровня услуг может привести к 

тому, что значительное количество людей «потеряется» в этом море изоби-

лия, включится в гонку за качеством услуг ради них самих, а не ради разви-

тия человека. Может минимизироваться деятельностям и максимизировать 

потребительская сторона образа жизни людей, что, в конечном итоге, при-

ведет к деградации общества. 
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СЕКЦИЯ 4. «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ПРО-

ФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ В ПЛАКАТАХ»  

Чуркина Александра Васильевна, 

Тимофеева Юлия Сергеевна 

Филиал ФГБОУ ВПО  

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Татарников Никита Витальевич, 

Вакар Степан Алексеевич 

ОГБПОУ Томский автомобильно-дорожный техникум 

Руководитель: Иванова Татьяна Александровна 

 

 

 

 

 

 

 

 

 

Сысоева Маргарита Евгеньевна 
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Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Родин Владимир Владимирович 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Извекова Эльвира Орозбековна 
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Поднебесская Елизавета Николаевна 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 

 

 

 

 

 

 

 

 

 

Миллер Лилия Константиновна 
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Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Масютина Виктория Алексеевна 

Старинчикова Анастасия Валерьевна 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Краснов Николай Эдуардович 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Копалина Валентина Андреевна 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Козулина Татьяна Андреевна, 

Мишина Анастасия Сергеевна 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Горбунов Илья Викторович, 

Нестеров Данила Игоревич 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Бибарсова Екатерина Александровна 
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Бурняш Егор Александрович 

Филиал ФГБОУ ВПО  

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Анна Алексеевна Синарбина 

ОГБПОУ «Томский государственный педагогический колледж» 

Руководитель: Худышкина Мария Анатольевна 
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Юдаева Лилия Артуровна 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения»  

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Штеер Егор Владимирович 

 ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Асадулина Галия Спартаковна 

 

  



135 
 

Воротнёва Александра 

МОУ «Школа №11 города Тореза», ДНР 

Руководитель: Любченко Наталья Юрьевна 
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Храмых Анастасия 

 МОУ «Школа №11 города Тореза», ДНР 

Руководитель: Любченко Наталья Юрьевна 
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Кошевая Валерия 

 МОУ «Школа №11 города Тореза», ДНР 

Руководитель: Любченко Наталья Юрьевна 
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Белоконь Дарья 

 МОУ «Школа №11 города Тореза», ДНР 

Руководитель: Любченко Наталья Юрьевна 
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Зиненко Маргарита 

 МОУ «Школа №11 города Тореза», ДНР 

Руководитель: Любченко Наталья Юрьевна 
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Котельникова Елизавета Денисовна, Кириченко Виталий Олегович 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Колотов Михаил Николаевич, Стариков Матвей Николаевич 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Исмайлова Алёна Владимировна 

ОГБПОУ «Томский экономико-промышленный колледж» 

Руководитель: Безрук Анна Викторовна 
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Малыгина Ксения Александровна 

Филиал ФГБОУ ВПО 

«Сибирский государственный университет путей сообщения» 

Томский техникум железнодорожного транспорта 

Руководитель: Шеховцова Дарья Николаевна 
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Егоров Данил Дмитриевич, Туманов Антон Игоревич 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Алькова Мария Анатольевна 
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Козлов Николай Владимирович, Кухтин Дмитрий Евгеньевич 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Алькова Мария Анатольевна 
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Нагорнова Дарья, Ушарова Елизавета 

ОГБПОУ «Томский индустриальный техникум» 

Руководитель: Алькова Мария Анатольевна 

 


